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e dossicr compaorte 27 pages y compris la page de garde.

Cadre spécialiste teclmigne, vous &fes mouvellement recrute en qualité de direcieur dos systemes
& informations av scis de Poffice des postes of télécommunications,

Axe majeur des missions &’ aménagement. Je 1'dablissement, ce dernier sest engagd dans une stratégie
numdrigue visant A répondre aux enjoux e développement du tearitoire.

Face 4 ces enjoux, W direction geéndrale souhaite adapter sa politique de séearisation des données,

A Paide du dossier joint et de vos conpaissances, iF vous est demandd (' ¢hitbarer une note assortie de
propositions afin de preposer des axes & intervention afin de renforcer la politiyue de sécurisation des
données,

Coble naie sera dealement afilisée comme base de fravail dans ie cadre des dchanpoes avee fos dhis
sone cxperts sur le volet ivchuigne.

BAREME DE NOTATION

Ce rapport doit permciire de dégager dos didments de mise en cuvre de solubiens opérationnelles
approprides.

Vous rédigerez ce rapport & Paide des doctments du dossier et en mobilisant vos connaissanees,

Les camdidats devront orpanicr loues idées ef leur arpumentation en dépageant un plan.
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Trocsment o° §- Biude diimpacts sur Iz vie privée : suiver la méihode de la CNIL - wwww.enilfr -
12 juillef 2015

La CNJE. public sa méthode powr mener des PlA (Privacy lmpact Assessment) pour aider les
responsables de traitements dans lenr désnarche do suise en conformstd ot les fourmisseurs dans fa prive
en compte de a vie privée dés b conception de lewrs produits.

De Papplication de bonnes prafiques de séewrité 4 une viritable mise en conformilé

I.a Lot infrnmatigue el Hhertés (article 34), impose aux responsablos de trattemenl e « prendre fones
précantions wiiles, an regard de Ja natire des données et des vivgies présentés par fe fraifemant, powr
prédserver la sdeuritd des domndes w.

Chaqgue responsable doit done Jdentifier les risques engendids par son failement avant de délerminer
Tes rrovens adéaguats pour kos réduire.

Pour aider les TPE ef PME dans cetfe ¢k, Ta CNIL a publié en 2010 uo premier guide RECIH IS,
Cetui-oi présente sous fonne de fiches thématigues kes précautions ¢lémentaires & mctite en piace pour
amittorer [a séouritd d'un maitement des donndes personnelics,

En juin 20%2, la CONJL publiail un autie geile de gestion des risques sur Ja vie privée pouwr les
traitementy complexes on aux risques clevés. H oaidait les responsables de traitements 4 avolr une
vision ohjective dus risgues enpendeés par Jeurs fraitements, de maniere # choisir les mosures de
mécuriié péecysaires el spilisantes,

Une méthode plas rapéde, plus faciie & appliguer of pins outiilée

(e guide a & révisé afin ¢*&ve plus en phase avec e projol de réglement curopéen sur la protection
des donndes of Tes réfiodons du G529 sue Papproche par les risques. T tient aussi compte des retours
d’expérience et des améliorations proposées par différents aclteurs.

La CNIL propose ainst mne méthode encore plus cfficace, qui so compose de deux guides : la
démurche méthodologique et Pontitiage (modéles et exempies). TIs sont compictés par e puide des
hontes pratigues pour baiter fes risques, dija publeé sur ke site weh de ks CNITL.

Ui PIA (Privacy Impuel Assessment) ou étude d'impacts sar la vie privie (ETVP} repose sur
denx pifiers

1. les principes et droits fordamentaus, « non négociables », qui sont {ixés par [a [ui ol dnivent
&tre respeckss. s ac penvent fairc Iobjet d’aucune modulation, quetles que seient 1a nature, ia
pravits et ka vraisernblanee des risques encouras ;

2. ia gestion der risques s ba vie privée des personnes concernées, qui permet de ddorminer tes
musnres techunigues et d orpanisation approprites powr proféger Jos donmées persannelles.

Pour meHre o esvre ces slens piliers, i démarche comprend 4 Sapes
i, étnde du contexte : délimiter et déorire Ies traitements considérds, lewr confexte of lours enjenx
;
3 &tude des mesurcs © jdentificr les mesures existantes ou prévecs (' une pait powr respecter fes
exipences 1pales, 4 aulre part pour traiter ks risques sur la vie privéa) ;
3. ttude des risques : appréeier les risques Hés & fa séournté des donndes ef qui pourraient avoir

des impucts sur la vie privée des personnes concernées, afin de virifier qu’ils sont traités de
manidre proporticinée ;
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4. validation @ décider de valider [a manitre dond i est préva de respecter les exigences iégates el
dhe Traiter les risques, ot hien refstre une itévation des Gapes précedentes.

L application de cette méthode par les ::ni::.,yr;':m devrail sing jour permetie ayserer une PYIBE i
compic optimale de ta prmtection des données personnelles dans te cadre de Jeues activités,

Docuzesl n® 2: Sécuyité nwmérigne el rvisgues: enjenx et chances ponr les enfreprises -
COMPTE RENDEU DE LAUDITION PUBLIGUE DU 19 JUIN 20id: SECURITE DES
RESEAUTY NUMERIQUES — wov.sénat.ir,
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[ CONCLUSIONS

e Anse-Yvonae Le Dain, députée, vice présidente

M. Brine Sido, sénaleur, président

LES ASPECTS NORMATIFS DU RISQUE NIMERIQGUE
(SECURITE DES RESEATIX NUMERHQULS)

Tutroduciion

Mme Anne-¥vonse Le Dain, géputée, vice-présidente de M'OPECST, - LU'Offiee parlementaire
Jévaleation des choix scientifiques ot technologiques a & créé en 1983, Cest 1o seul organe yui soit
comUR a0 Sénat of 4 PAssembite nationale. Composé de dix-huil députés ef de dix-huil sénateurs, il
labure des rapports sur dos thémes scientifiques et technolopigques particulitrement cowplexes alin de
lex yulgariser, pour que tous les parlementaires puissent, en peu de terops, £frc & méme de réagir
larsque des projets de lot sonl présentés dans ces dunaines. C'ost cn tout cay son accephion mnitiale.

Depuis, la queskion scientiflque of technolopique st catrée dans les inquidtudes du momnde modeme ot
buancoup de commissions, au Sénat ou & PAgsembide nationale, so saisissent de sujets qui ont une
connotation ou une force scienlifque.

Cle est pas 1onjours stenphe. Clest ausst la raisatt pour lneuelte Offee parlementaive considdre quiil
ot de son devoir J'étre sur fous les chwmps et de sortir trés larpement du domaine dans tequetl it
semblait pent-8lre s'8tre spéeiatise, & savoir fe nuciéaire. Hn {rente ans, PO{fice a abordé beaucoup de
dormaines.

Dgs lan dernier, 'Office a organisé une jomnde sur le risque numerique que nous approfondissons
actucllement par un travail de fond conduit par doux parlementaires, e sénateur Brono Sido e maoi-
mime, sur los prandes guestions avtour du mnérique, entre risques of opporiuntiés, entie France et
Enrope, entre Burope ot monde, Clest uac guestion impfortante.

Cest & In suite dhune saisine de 2 commission des affaires deonomigees du Sénat que ['Office cotithiit
celic émde autour du risque enconrn par ks cnfreprives qui utiliseraient sans trop de précaution les
moyens numériques actuels. T.a commmission pense ch particulier an stockage des domndes dans les
nuages (cfond compufing), mais ausst M composants présents dans fes caurs de réseatx,
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Tour tmiler de ces thémes extrémement techniques, les rapportenrs ont choisi de prendre comme
exemples les enlreprises dii secteur dos télgcontmunicaiions ef cellus du sevtenr de énerpie, ces donx
wecteurs Stant considérés comme dimporiance vitak,

Oin sent bien également que ces sectems {ouchent & de grantles enfreprises ef 4 des I mais avtsst &
des inpovations impoviantes qui peuvent ére porices pay de frés pelites enfreprises et des citreprises
déhifantes. Mous sommes cn plein dans fe champ de la nouvelle doonomie du XXI° siéle,

i géndeal, ehacune des études de POPRCST domne Eeu # une centaine d'suditions. Dans o cadre, M.
Bruno Sido, en tant que président de FOPECST, ef mob-méme, en fant gue vice-présidente, avons ¢é
désignés. Achiellement, nous svons procéds & plus dune soixantaine dauditions incluant des visites
qur le terrain. Parmi cellvs-ci, dewx jounrnées d'andition publique ouverte & [a presse ond & organisioes,
Fune portant sur Péducation au numérique ol celte dianjourdhui gui parte sur te cadre juridique de cotfe
technigne, 4 laquelle vous avez hien vouls participer. Je vous e remercie.

Une toisiéme jonrnée dmuditions donnera hoeu a wn dialngue, dune parl, avec les opérateurs
d'tmpartance vilate, et, d'autre pait, avec les sociétés do sécurité numérigue, ce dont je les remrcio
- VIVemellk,

f.a présente audition est enregisbee on vidéo o figurers, (65 les jours prochains, sur los sifes de
I Assembige nationale el du Sénai, Elle fera dgalement P'eljet d'un comple rendu qui sora annexd an
rapporl bnal.

Comme 1t & 6té indiqué i chacen dentre vous, los interventions dhortzons fort divers seront toutes
axdes sur la steurité des réseaux numériques en ce getlle concere les enfreprises mais ce sers, i
chaque fois, selon los angles daifaque qui vous sont propres ol gui vous caractérizent, sefon vous-
méme, felon I'orranisme auquel vous Bppariency o encose oo fouciion de vos thémes do recherche
privitépiés, scion votre choix et dowe volre turid.

Ouant & mol, compte tens de la grande gualité des intervenants rassemblés anjourdhnt ef de actualind
hritante de nos débats ot de ee sujet qui csl teds présent dans lespace public nations! ot europdin, Fai
ingisté auprés de Mme Axelle Lemaire, secrétaire dTtat charpte du numdérigue, suprés du ministre de
idconamie, du redressement productif et du numérique, M. Arnaud Montebourg, pour gu'eile vienne
parmi nows 4 faceasion de cetfe journée. Mime Axelle Femaire nous rejoindra vers 16 henres.

T vais donner Ta parole & Mme Tsabelle Falgue-Dierrotin. Les missions dévolues & la CNIL, gui fut,
dés 1978, e des premidies institutions, non scuiement frangaise, européenne, mais mondiale, A
travailler sur ces questions-ld, ont considérablement évolud. il s'agil thaintenant de fes concilier avee
celles dont 'Agence nationale du Ja séourité des sysidnes d'information {ANSSI) est o charge.

Sécuritd des réscanx pumdrigies : caidre fuvidignie, risgies, aspects Fociétanx

Mme Tsabelie Falgne-Pierratin, présidente de la Commission oniionale di Vinlormaligue cf des
fibertds {CNIL). - A fa CNJL, nous avens dressé un constat. Clet univers numérique pose des
queslions de séourité extrémerment voroplexes ¢f un pey novetles.

Premidrement, nous sommes face & un foosystéme qui fail imtervenir de multiples acteurs, avec des
relalions qui ne sont pas loujours précises emlre les prestafaires, les acteurs principanx of toute vne
sdyic diacteurs qui intervicnnent derridre. 1 y & une forme do dilution des responsabitiiés,

Deuxidqincment, duns cet univers oft les lechnologics se renouvelent en permanence, les gueslions de
sécnrité sont sans cosse rennuvelées, Le nuage nhumeéripe ou cloud, les donndes massives ou big
dufa, tes objots connectés ou e Bring Your Chwn Device (BYOD} posent, chacun, une guestion de
sécuriié of une manidre dassurer la sécurité qui sont nonvetles.
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Traisidmenienl, cetée culture de 'Inferaet place Findividu sa centre. Clest & In s formidable de
par les pouvairs dactions que ccla il dunne, mats en méme tomps, cebr conduil curtaing d'enire sux &
adopicr une pratique de contoumement. 0o 'z vy dans des legisiations qui ne recevaiuni pas
{wpprobation de {a masse des individus, j& pensc au téléchurgement de mnsigne. Cela pout awssi
conduire beaucoup dindividus & se mctive sux-méntes dans uke siteation de périf par mpport & dour
propre sécurité, Notamment au scin des réseaux sociame, Ios individes divedguent beauconp de
données personneties. Tvidemment, cela pose de sonvetles guestions de sEcurité.

A ces comportameats s'ajoute une dimension supplénientaire ; Mattractivitd des doances personneties.
Les donndes qui sonl aw coeur te ['conomie nemérique som i giscment exteémerment sisderizant e
atteactif poue fes endreprises mals aussi pour kg pouverncments dans {e cadre de la huifc contre e
terrorising ou dans celui de V'espionnape. Cetfe conveitise vis-#-vis des donmndes renouvelle egalument
les questions de sécunid.

vy quatre factears nous conduisont 4 rechercher une nouvele manitre de trailer bes probizmes de
cbeuritd dans cet wnivers nmnérigue. Premisre qnestion : SOMMEsS-ROTS wMss prur les itatter ¥ Je crois
que b réponse est oul, & une condiion o (ue HouS Y0NS uRe réponse (ui corresponde 3 ka culture de
Punivers auguel nous faisons face. Concrétemcat, nous dovons appuiter une répoass de o séouritd en
réscan », Hn cffet, ancun aclenr u'a I'ensomble des clés pooy pilofer & jui seu} ia séonriléd de oot
anivers, T vevancho, st l'on s'adresse 4 l'ensemble des acteurs coneoress, ot quo chacun d'ontre sux a
une action, une responsabitité particulitre on fermey de sécurité, alors nous pouvons collectivemant
parder oot anivers sois contréite, en loul cas au niveat de ba séourité de celui-ch

On'est-ce que signiflc avoir vae « securiid en réscan » 7 Lo premier axc, ce 50nt jos entigprises. Wons
avez dif, madame 1.e Dain, c'est lo coeur do volre prénceupation d'aujourdin. L'ohjcctif est de
responsabiliser ces acleurs professionnels of cés entreprises, atin qu'ils intégremt dans lewr propre
fonctionnement cet objoctif de garantic de la séounté des roscaux, ef pour nous, % la CNTI., de [a
séourité dea donndes personuetles. '

Cus acteurs professionnels, nous les connaissons : & travers Farticle 34 de nobre loi informatique of
libestés i responsabilise en tormes do sécuritd tes responsables de iraitement. Ce sont & Ja fois Jes
opérstcurs de résesu ef couX gud offrent des services. Tous ces actews professionnels ont fa
respensabilité des donaées porsonnelles qui transitent chez cux ou quils uiilisent. Hs doivent en
ansurer Mintégrité of veiller & oo quu l'accés par des tiers muxdites donndes st strictement entwdre,
Pans cet «nveds par les tiers», on voil ariver ceux gei convoitent tes données & des fins
cutamercizles ou de renseignement.

Cet article 14 est la pierre angalaire de Fonjeu de stourite aw regard de la loi informatique ot Hbertds,
Nous Pappliquons de fagon unifonme en général mais avec des répimes parliculiers lits 4 ceriatnes
catépories de donndes.

Par exciaple, jus donndes de santé font lobjet dans notre égislation dune protection plus forie en
termes de steurité ef i existe, notamment, un réghme juiidigue des hebergewss des demnées de santé
qui doivent 8tre apmids.

On distingue aussi des catégovies particuliézes diactenrs. l.es oplératenrs_do  compnunications
Heetronigues sont aigsi tenus, depuis 20H, de polificr les failles de sbourité {article 34 bis de a loi,
Cetla sigmifie que colles-ci doivent &tro signalces dans en délat court 4 la UNIL, guel quc soit le nivean
de tu Daille. Bt stils ne fe font pas, iis enconrcnt des sanctions pénales. Par silleurs, cos opérateurs ont
I'sbligation dinformer los personies de fexistence do cetle fuille, sauf si celle-ci n'a poté afteinte &
aucune donnte personnelle ou quiont &€ prises des mesures pour qu'il o'y ait pas de viclation do
données personnelles dans lo cas o la faille intervientrait. Par cxemple, si lez donmées oml ¢id
orypides, il n'y aura pas d'obligation de nuiification aux personncs méme i un tiers y a acecs, Les
opérateurs ont donc uae obligation renfuscée en fermes de séomrité des données personnclics, par
rappori & I responsabilité péndrale de larticle 34,
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Enfia, cenaines techuologics ou usages fonf Fobiet dhn encadroment spéeifigue de ks CNIE par des
recommandations, par excnple, sur io vole Sleotronique ou fa cmie banceire 5ans contact.

Tout vel arsenat cst-il efficace 7 A ¢c stade, dans [a polifigue de contrfle que nous suerons, et qui me
porte pas spéoitiquement sur cofte question de §s sécwritd, je ditris que mons conslatons, dans la
plupart des cas, dey mangnemecads en termes ite séeurité des fraiteinents, Méme si cerfaing de ces
manguements peuvent Stee aisément corrigds o réyident surtout un manque de oniture « privacy »,
plutdt quunie volonté de contoumer ia loi, ce constat est loin d'étre positif.

T¥autre part, concernam les failles do séeuritc, les opérateurs de réseau ont e beaueoup de réticences &
appliquer cutfe 18gislation, & tel poimt due nous avons df fes réenir aw déta de Pannée pum lewr
adresser Yo messape ferme que cuffe législation sappliguail, q'on fa lowe expliquait, mais que ol
Faisait désormais partie do Jewrs obligations.

Fauraiz done lendance & penser gque fa prise en compte de ces Gues! tons de séourité est progrossive
mats lente, méme s fes outils de conformité existent, Jo w'al pas mentivené fes outils pédagogigues
gue nous développons par ailleurs, Nous iravaillony fof en Stroife collaboration avee PANSST

Pre phus, nous renconirons des Jittionhiéy rhans fa mobifisation de ces aufils, Tes sanelions que nous
NOUYOLS PrOnoncer, Notamment fex sanctions péouniaires, obéivsent & unc procédure contradictoire
asser. sophistiqude. Pour quil y st sanction péouniaire, il fael ine mise en demenre préuiable. Or, dans
1o cas des faities do séeurild, lorsque nous sommmes salsis, la faille cst en général déja fermée, Donc fa
mise on demesrn e sert pas a prand-chose,

Au cours de Fannée 2013, selon [a sociéié Symantec, tes failkes de séounté o anpgmenté de 62 Y, dont
pins de dix failles majeares, cest-a-dive convernant pius de 10 millions de personnes. Face 4 des
sitnations de ce (ype, dans ke plupart des cas, nouts ne pouvans au MEximnum (ue prononcer Ui
averlisrentant public. Ce w'est pas satisfaisant.

Comment, dés fors, améliorer e dispositif ¥ Trabord, nous avons fall des propositions gui ont fefa
priscs en compte dans la tot dy 17 mars 2034 sur 1a consommation (ol n® 2014344 du 17 mars 2014,
arlicte 105 maodifisnl Farticle 44 de fa iod 78-17 du 6 janvier 1978 rekitive A laformatigue, aux fichiers
et aux bbertés), Nous avons demamlé la possibitité dopérer dey condriles en ligne. Prans e cadre des
fuilles de steurité, ces contrdles & distanue sont extrémement eHicaces,

Ensuife, nous avons {uil une proposition & Ja ministre, Mme Axelle Lemaire, poar que Nous puissirts
prendie des sanctions sany mise cn demenre préalable dans cerfaing cas wos particuiters d'urgence
ou do pravite cxtréme. Notamment torsquion se rouve en préseace dunc taille majeure nui doit &re
trés rapidement frailée, nous posrrons ajnsi avoir ja possibilité diatier au-detd d'un seul avertissement.

Lo réegloment enropéen est un sutre Glément qui va changer la donne sur da yrestion de ia
respunsabilisation des oplrateurs CLONOMIQUCS. T var domner 3 la séonrité une dimension noavetie posr
deux raisons. Premidrement, les sous-iraifanls vont se veir altribuer des responsabilités
spécifiques au regard de Ja laf informatique ef liberfts, an méme fitre gue ios responsables de
fraitement, ce qui n'est pas le cas aujowrdhui. bes acus-fraitants sont actuellement soumis o e
oblization de séeuritd, mas nous ge POLVORS IONDHCEY de sanctions que DEY Tapport UK responsables
de traiternent.

1.a deuxidme avancée de réplement curopéen est la mise en place de Faccoumtability, dest-a-dirc Ja
respensabifisafion des enfreprises par rapport aux données personnelles, 4 ravers un eerfain nonbre
dinstronienis ntemes awx emiroprises par fesquels elles doivenl démonirer qu'clles appliguent
clfoctivement les principes de fa loi informatique of libertés. Par excmple, le Privacy Impoct
Assessment (PIA), outil d'analyse d'impact, va les conditire & mener uite analyse de risyue sur les
traffements impottants qu'elies mettent en ocuvre. Ces PI4s penvent renfarcer ta responsabiiisation des
acteurs profssionnels,
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tn conclusion, concernant Jes acleurs professionncls, je ercis que nous dispusons dos outils el nous ley
complétons 3 la marpge mais qie 1a prise du consclence ng s¢ fait pas aussi vite qu'on poumraif te
gouleatter.

La denxidme cible, ce sunt fes individes, Fai compiis ca vous dcoulant, madame Le Prain, qu'tls
wétatent pas au centre des prépccupalions de votre dude. Mais, en réahild, Pindivide est un personnage
central dons In séeuritd. On saif bicn gu'nne parlie des {nilles de xéonrifé viest dex indivitlus enx-
mémes, natamment s sciz de U'enlreprise, Il est donc absolument cssentic] de fwire passer des
messapes auprés dewx. A cut deard, je vois deux leviers.

1.e promier levier consiste 3 développer une culture de [n séomilé anprés des individus, montrant
Pinterdépendance nouvells entre los uns of les aulres 4 travers cetle inferconnexion pénéraliste, et les
réflexes nouveaux quil faut aveir. Clest Tune des briguos s importanfes au sein du programesc
pénéral déducation ad numeésique UG NOUS PremOuvoLNs avee daulres. Lo ONIL » en effit s
Figitative do consirtive v colfectit visant & faire veconmaitre I'éducation an nnmérigue cnnme
une gramle cause nativnale en 2014, I faut faire passcr nn messape géuteal aupres des individus on
leur disant qu'tls sonl, désormais, acteurs de ln sécurild et quiils doivent en e conscienis, -

I deuxiéme levier, probablement plus positif, est de dire & findividi quo, par Fapgport 4 cos atfeintes 3
fa séewrité, notanument relatives a ses données, it pent, lui-méme, amdliorer maitrise de ses données
personnchies et dunc celle de sa séenrité, en mobilisant fes drotts qui sont Jes siens, au regrand de 1a ot
informatique f liberiés ou du futuy projet de riglement curopden.

Par excmple, le droit & loubli qui va Sire consaceé par le prajet de réglement curopéen. H sagil de la
capacité gu's Uindividu de maliriser 1o devenir de sa donnée Gt clest sussi un moyen d'assurer ta
aécurité de ses données par rapport & d'éventuciles caplations par des fiers.

1. droit 2 foubli vieat d'éfre renforee par up arrét de la Cour <o justice de FiTnion européenne qui &
affirmé un droit complémentaive gui est lo droif au dérélirencement, c'est-a-dire ke possibilitd pour
chaque individu, nen sculement daller voir ko site auprés duguel lieformation a @ initizlement
publiée, mats de s'adeesser aux MOLEUTS de recherche pour demander lo déréférencement de sa donnéa
duns cerinies conditions. {Jest la premudre fols dque «o droit ust affimé. Clest un élément do
steurisalion, par Findivide i-meme, de ses données.

g autre exemple cat e dret & la portabititd des doundes. Ce droil n'existe pas actucilement en droit
frangais, mais il existera on application du projet de réglement curnpéen. (e droii 4 fa porlahilite offre
aux individus la possibilité d'aller vour 2 plate-forme, e vemdonr auprts duguel i 2 dépose toule une
séric de données personnelies, pour vécaplrer celles-ci et les porter ailleurs, 1.4 aussi, c'est un moyen
pour irdividu de mattviser ses donndes ot d'en assurer fuf-méme {a séomitc,

Concernant o responsabitisation des mdivides, loutes les nouveies initisfives qui se dédvcloppent
aupourdhui vont permelfic & Pindividu de récupérer ses donndes pour les valoriser d'ine avlre fagon ot
pour profiter dun corfain nombre do pouveaux services. Je pense, par exemple, au projet Meslufos
(fipg.org). Tous ces Servicts ROUVEAUX visent & placer [individu dans 2 chaine de sécurité, en fui
[iisant passer le mersape suivant | vous 1es los netenrs de votre propre séeurité.

f.a troisieme dimension est colfective, Les enjenx de sécurité somt systémigues. Bien que la CNIL soit
moins dircciement concemes par cel aspect, Paffaire Prism a révélé que nous sosmmes face & une
jnfrastructure péndrale dinfonmation qui conduil 4 automatiser Iz surveillance, de manidre
sysiématique et indifférencide, de tous les citoyens curapdens & travers lnsage quotidicn quils font des
plates-formes. Pour des raisons de lutte contre le terroristie, nous dit-on, Ce dispositif de surveillance
révile Ia comploxité des partenariats entre les actenrs publics ¢l privés, mais, au fur el & mesure que
gégréncnt les rdvélations de M. Spowden, nous apprenons gue Ia question ne COLKErnt phs gue
I'Eurape ef les Finis-Unis & Amérigne, mais anssi ce qui se passe chez chaenn.
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Pag rapport & ces révdlations, ta CNIF. pose dewx questiong : comment assurons-nons fa muilrise de
potre gisement informationnel, cest-d-dire les donndis de nus conciloyens eurapéans, par rappord a
dey ljers Styaugers 7 Cominest ASSUrGRE-nous, Sur oE pisement e domnces informationncites, la
protection des libertés de uos concitpyens frangais ou curopéens, ¥ compris vis-%-vis des services de
renseignement du pays de chacun ?

lin tant quiautorité en chaige de la profection des données personncites, la ONTE. s'eut intéressde & cay
denx objectifs. Des réponscs comupencent a se mellrc on place. Elles sont complexes ¢l pas encone
concluzives,

Lors dfune mudition qui s'est chee yuclgue femnps aprds Faffaire Frism, Dows avions propost au
Parlement curapéen tne premidre réponse, qui a é88 repeise par ks parlemuntaires, (leat Finlroduction,
dans e projet de régtoment, do Farticle 43a, yni dit Ja chose suivante: dés gu'ine aulorits
administrative éangdre veut avoir accés 4 des donnges concernant des citoyens enropdens, olle deit,
Fune manidre au ins autre, avoir accord dune aulorité nationate evropéenne, Un tet accord reste &
géfinir, mais C'ost un verrol car nh ne pett pius, dis lors, aspires, saus rendre des comples, e pisement
de demnées de citoyens européens pour des raisons do rcnseignentent, de Infte confre la coruption, de
contrle des donndes passagers, efe. On ne le salf pas, mais, e réalitd, beaucoup de finalités ont dja
conduit & des demandes diacels de ce type. Ot, cela ne paut &tre it sans quil y ait upo négociation el
un cadre gui solent Slabords entre Fautorite ftrangére qui demande Pacels et les sutoritey nationaley
européennes concernées. Ce dibat est asse?, technirue, mais casenticl car il pent permatire de « phisser
urt pied dans ta porte » si ju puis dire,

Fant-it aller au-deld ot imaginer une lai de blucage au niveau coropéen 7 T faut y rétiéchi, On sent
bien gulon ne pel pas confinger A Jaisser s metive o place une surveilance géndralizée, systématique
et antomatisite, dautant gu'un detiéme Glément ost interyent, Lharrft de [z Cour de justice de P Inicn
eirgndennc du § avril 2014 a invalidé Ta directive dafa refention reiative & a conservation des donndes
de connexion au regand de la charte des droits Fondamentanx - articies 7 et 8. Ea ésumé, lex juges
disent quiil existe une forme do disproportion dans {e dispositif yui a éte adopte, L rappori danalyse
ct d'évaluation qui a éké eéidigé par I Comptission guclques mois avanl, avalt également weniciy que ce
dispositif m'était pas optimum.

Or voit bien gue, vis-4-vis de tiers exiériewrs & Ftinion, if faut apporter dey réponses et albirmer
souveraineté pumérigue de Hurope. Mais, dune facon pénérale, des mccds aussi tnassils,
ndifTérencits ot automalisés, concernant e GliUyens eUropeens, ¥ compris par leurs propres avforités
de renseipnement, iy sont pas acceptobles.

Celu a conduit la CNE. & fairc une proposition aux aulorités nationales frmeaises. Aujourd'hui, les
Gehiers de renseimement ne font l'ehjet daucun contrdle externe de gui gue ce soit. Uela n'esi pas
sain, compte tenu de lanpleur de fa surveillanes qua révélée Palfaire Priset Dsorraats, 1f est
ndcessaire dapporter des garsnties aux citoyens sur Fexistence dun cadre, proporlinnng, de ladite
supveillopec. Nous avons proposé auX pouveirs publics gue la CNTL paisse &tre chargée du
cantrdle des fichiers de gouveraineté dans certaines conditions, notmmment dans des conditions
dhabilitation « secrel défense », avec un collége specifique qui exisle déjd & fa ONIL & travers les droil
davets indireet, Ces Geltiers de souveraineté sont totalement dérogataires au regard de notre loi par
rapport oux autres fichiers do police, Nous demandons que co collége spécinlisé de ln {CMNIL puisse
canteliler ton pag l'activité des services do renseignement, mats le Fait que ces fickicrs fonclicnnent
dans o respect du droil des personnes.

e termineral par une demidre proposition pour améliorer cette « séeuriié en réscau». La CNIL
travaille aves dautres autorités publiyues : FANSSE FOIfice centeatl de lnite condre fa criminalilé e
aux technologies de Finformation el de fa communication {0014 VIC), Signal Spam el toute uno serie
dautorilés aver lesquellcs novs avons signé des conventions sur ces guestions de séewriteé pour
travailler ensemble. IF me semble que nous gagaerions collectivement beaucoip st, sur cefte guestion
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de bz sécurité, nous allioms peut-Eire pius loin 3 fravers ua goupe de conlucl, e toul oy thes echanges
continus entre fes acteurs publics concernés, sur ces questions gui sont dmierét comm.

M. Bruaoc Skle, présilent de 'OPECST. - Merei madame 14 présidente powr Féclalrage aouvedn guc
vous avez su donner & volre présentation, Je supposc guele va dunner Jieu a des questions aprés
Matervention de M. Gilles Babinet.

Mme Le Dain ef moi-méme nous sommes rendus 3 Braxelfes [a semaine dernidre pour wne joures
dientretien avee des responsables de a séourité numéngue. I nous est appare que Fiinbwication dos
normes juridiques et (cchniques internationates, europécnnes ef nationates, svail alleint wn cerlam
degrd de complexité - clest un euphémisme -, peut-tire su détriment de leur clfcacite.

Pour autant, dos soluiions ne sont pas davanlage 4 attendre dun sureroft. de nonmes gue dine
simplification de celles-ci. Elles viendront plafot dune réflexion d'amydenr sur lous kea changenicnis
Je mentafité et de comporlements que suppose fe reeonrs généralist & Pusage ey outils o nuendrique
sur des résamrx dond les Eailles techniques vicnnent souvent aparaver ley failles humaines.

M. Gilics Bubinet, respessable des enjenx de Péconomic namérigue ponr Ia ¥France {French
Digital Champion), Commission curopéesne. - Le déhat d'aujourdhei est sssentiel. Je vais vous
faire des commentaires directement Héa aux enjenx de séourité, en particulior sur oe qui se fait au
niveau europten, piis jo forai des commentalies phis geéndraex sur bes sujels de la donnee,

En matiére de séeurits, plusionrs initialives existent ou ont existé au niveau curopeen. LCes Ehiments de
normalisation peuvend ére le fall directement the Flinrope, ou le fait d'agreces de nonnalisation qui o'y
sopl pas divectement rattachdes, mals dont Fimpael sur fa fagon de shucturcr Jos réseaw! cst tigs
conséquent. Jo pense & FEwropean Telecommunications Sianchards Instifnte (ETSH par exemple. s
peuvenl aussi 8e fo fait de la correspondanec entre des organismes (cehniques Bidy 4 la création de
Formats de stourité sur Internct en particulicr. Ces ravine sont principalement techniques, ity w'ont pas
de nature & proprement parler juridique {recherche dalgorithme, de modéles d'échunpes les plus
perfonnants entie los systémes an seas farpe}.

Drune fagon générale, Finrape se réveitle un peu en returd o matidre de séeuritd, Les prandes socidtés
de conzeil font assez répplitrement des comparalsons en malidie de processns de sécuril¢ dans les
entrepriscs, e pense 3 Fétude do Capgemin, par exemple, i1 v a deux ang, fHes montrent clairemont
que Jes sociétés amerienines secordent plus d'atlenlion 4 Ia séeuzild quc jos sociédés curopiennes.
Tit an sein di FRurope, it v a de grandes différences eatve les pays,

Malheureusemend, Ja France n'a pas investi beaucoup, méme sl y a un ratirapage dans ce domaine.
Fen tiens puur preuve in exerciee que j'ai lane¢ avec le journal Les Echos il y a deux mols, qui
consiste 4 mesurer Fapilité numérigue des entreprises du CAC 40, Le sondage comporte une ceniaine
de uiestions et 4 oo jour, }'ai pris conpaissance de vingt-six formulaives. Sans révéler de noms, jo peux
vous dire que la prise de comsvience st exir@mement récente ef gu'cHe se Eadu par uo
accroissement impor(ant des bndgets consaerés & Ja séenrité. Approximativement, pour les
entreprises dont nous avons dépouilié les résultats, I grofssance des budgets en matidre de séeurité
enfre 2H2 et 2013 est do Fordre de 40 %. Le budget moyen so sifus aux aleniours de 70 millions
deuros. Ce sant des montants importants qui sond affectés A la fois aux processus technologigues et
aux farmations des cadres dirigeants, des cadres intermediaires et des équipes en géndral.

Dienx affaires publigues, que Fon peut dvoquer, ol réveills les consciences piisque, senible-t-i, Hy a
cu des fuiles iportantes au sein $dfrbus of ddrevy, alors qu'ume atiention forte éfait donnée 4 ks
sécurité, Tin fout cas, dans Pune de ces denx entreprises, oo n'est pas en sof les provessus technigues qui
pnt [2ilH, mais wie formation insuflisante des équipes qui o'éiaient pas éveilites au risque de faille

dhang o séourité,
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A échellc curopéenne, je powx épalement vous dire quiil v a ta voiontd dune soric de seiverainetd de
fa séearité europdonne, Mine Neclic Kroes s'ost expriméce & cef aardl, elle y ext sensible of pense qu'd
[ant absohtment une coordinalion européenne 3 cet gimed. Au-deld i existe das finuncements
européens qui sont affectés 4 une frentaine de projets, dust quelques-uns ont vne tatbfe sigmiticative.

e pense en parficnlier au fnancemant des rscam quasliques. Cewd o ont eae caraetéristique @ sux la
pariic trunspord, ils seat impossibles & espicaner, crast-a-thre que lon e peat pas extiaire de la
donnée sans que co soit visihle duus te résean, Les truvamx qui sont mends § cet epard sont asses
prometteurs. Cola ne résout pas o, parce gu'it peul y avoir des failles humaines ou des failics de
{raitement. Je ne parle pas d'ondinatenr quantiqee, mais juste e fransmission de données. Mme MNeelie
Kraes Wost encore récenment exprimée sur ce sijet. Clest intéressant de voir gue FEuropo peut Elre
chef de file dans ce dumaine, Cest ce qui semble 8t lo cas awjosrd hul,

fe e snis pas un spécialiste de Prism. Je His Ja méme chose que vous dans Ja presse e Je me gardorat
hien de Eairc des cummentaires de complair. En revanche, sur Pacgond commereisd trapsatfantigue
TAYTA (Traus-Atlontic Free Trade Apresment), je peus. vous dire objectivement qu'il & &6 fris il
vécu ag seint de la Commission curopéenne, faguelle Fa pergy comme unc trahison, Daitleurs, cela a
calenti los discussions. Bt sans conmwdfee suctmement ce qui 5o dit en matisre de {raité kansatiantinoe
pour les doprdes, puisgue par Jéfinition ces négociations somt secrdtes, jo orois savair que wela a
permis aux Anopéens d'étre beaucoup pliss attentifs 4 cette nutinn el donc assez exipeants,

e voudraie aussi vous dire gue depads l'altaire Frism, des inliatives sonl prises par ditférents pays. En
particulier, linitiative alfemande me semblc assez mléressante 3 certains épards. Ele comporte
plusieurs aspects.

Tt y a diaboed cette idéc selon laguclie il faut gue les dunnécs soienl localisées dans des pays
curopéens. Je Irouve cefie inftinlive infomlée. Celn n's pas de sens an plan techoigue. Ce qui est
inportant, c'est la séourité que Yon assire & oes Jonnédes et la facon dont on les fraite. La localisation
techuigue des dorinées 0t aucun seny. Je Peind vous dire que, dans bien des cas, les administratenrs des
miages numérigues {efonds) oub eux-méues du mal 3 savoir of se trowvent les donndes. Pour des
caisons teckniques de séouritd des donndes, mais aussi pour des hesoins de performance, cos données
sont répliqudes, Dang cordaines prandes enlreprises, los expéricnccs onl montre (e es mémes
Jonnées sont locslisées dags plus de lrente cadroits & la fois. De Bil, imposer une localisation
géopraphique, cela créerail, e par, den contzaintes supplémentaires dans ta gestion de oes donnses,
et, dlautre part, cela Hmiferait fa performance des résems et done des acteurs propri¢faires de ces
thoninées,

fu mage numtrique uropéen esl une initiative frés poputaire dont an enfend heaucoup parler, Je
repiette quc fargeat investi par la France dans cette ifde de « murage souverain » wait pas &€ investt en
séenritd des données. Cela m'aurait sembié beavcoup plas pertinent. Je mo suis déi exprimé & ce kiTe,
jten profite pour le redire,

Les Alemands ont Sgaloment pris Uinitiative Jd'émetire tours normes de sécurilé, fls ont recomimamdé
gue ce soif ule BOMC nativnsie largement répancue, S'ai émis exactement la méme idée suprés du
ministdre du redressement productif, Taurals besucoup appricié que oo soif une ROTME curopdenne,
muals i est possible de créer, on en tonf cas d'usiliser Jes normes existantss « aduplées », pour faire
i sorte gue ce solent des NOTIICR Suropichnes ou nationates of qu'elles soient frés slires.

On sait, par exemple, quil ¥ a des tailles trés importanles dans le SS7. une nonne massivement uiilisée
et que Fon continue malgré tout & olifiser. Comme cest nae nonne viei{lissante, 1t a fendance &
disparaftre, mais o'est bne norme perse qui conlinue 3 Btre utilisée.

Voild les commentaires que je voulais vous fafre sur ce qui se passe en Furope. T¥une fagon plus

génésale, et comme vieat de le dire Mine Falque-Plerrotin, tont cela repose trés targenent sur le droif,
un deoit qui soit le plus constant possibie et dant Passtetle géographique soit la plus large possible.
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1f Bt garder & fesprit denx modéles athropologigues qui s'affrontent. Le muiéle anulo-saxgr, Une
culture de la common loe facilite & mon sens bes arpement lexpérimeniation. I consikire que
Fianovation st une notion infrinséyquement prioritaite,  faw abord cxpérimenter et on verra aprés.
Bica que i'sie de trés nombreuscy critiques & son égard, ¢'est le modéle aui pridomine dans les (404
{Govgle, Amuzon, Facehaok, Apple). Le mudile tentc un fas di choses of H essaie de préserver wic
contrepariic iraplicite, c'ast-d-dire quion vous rend wn sorvice de fa plus prande valeur, strvemnt
peatuitement, ef ¢ contrepartie, VOUS acueptez kes conditions. On considére gue votre drait, cest de ne
olus les accepter. Eviderament, on pett juper cele assez indgal. I n'unpéche guaujourdhu des
mitliards do gens acceptent oo confrat tmpliciie sous cotte formc.

ala doit nous faire rétiéchin, Sans voulair défendre ndecssaltement ce muotele anplo-saxon, je pense
que ke moddie qui consisie & avolr upe régulation ex anfe, a priord, est probiématique daps cerfains a5,
dans la mesure it certaines socidlés vord chercher & s'en affranchir. Fai &8 surpris, dans le cadee des
auditions que j'ai mendes sur le CAC 40, qu'ne certaip nombre de sooidics mavonent avoir déchdd
d'héherger leurs donndes on dehors de {Euveope, voire de les faire héhorger avee une surte dfisobstion
juridique, pour s'affranchir des contraintes de régulation caropéennc. {est quand méme {18 aussi & des
enjunx de séeurits ot cela nous poussc 4y réfiéchir.

Au-deld, Jobserve que tous ces principes de régulation sont jugés éminchument complexes et ils sont
confids 4 des avtorités administratives. Ty 2 unc ditficuité & avoir ue dehat citoyen e honpe qualité
sur ce sujel, Lorsyno vous £fes dans des zones extrémement exploratoircs et innovantes, o Fisque esk
davoir une répetation mal calde, qui [inalement fpacte ia capacité d'inmovation ou méme d'iclusion
sociale des nations.

Je pense en patticolicr au systeme de eanié. Les systémes de sanlé numériques recélent des
opparfunités extraordinaires. Je ac cesse de le dirc & une épogue ol fos finances publigues sont en
peand plril. On devrait accdléier nofve tation vers ce systéme do santé, Mais nous SOTUTICS 10US
comscients qu'il comporte dpalement des risques frés importasls pour les citoyens, Pour caricalurce,
une Sociélé dassurance i découvrirait does un traitement do donndes gue guolgu'us va avoir un
cancer ma aucun intértt objectit 4 lassurer. Cela est bien compris par fous, Pour autant les
croisements do donndes onl des capacités prédictives, des capaeités diaupmentation de Ia gualité de
preseription, de diagnostic, qui sont absolument incroyables, I'éeris actucHeraend un livie sur ce stijet.
Te pense quune des raisons qui ont raleati notic capacild a faire Gmerger upe méducine digitaie du
XXE sidcle, clost un a priovi qui consiste & crolee que Pon ne peut rien faire sans que ja réguiation g0l
parfaitement calée.

Le risgune, gui est & mon sens aujonrd’hui avéré, c'est fzalemont que les gons en viensent 2
confier lewrs données i Apple par exemye, lequel vient de faire ane snnonce o ce sens, La gualité et
Is capacité de trattement de cos sociéles vont devenir telloment importantes 3 court lerime, en quelgques
anndes, quiil est probable gue toute cette partie de Iraiteraent ct de dingaostic st proyressivement
cxiraite du systéme de santé publique pour étre condiée & des aciours privés, Cews-ci vont rdeupérer
des quantités de données incroyables qui seront alftanchies dans une certaine mesuvre du droit
suropéen parce (uc o8 5613 ule exigence cHoyenac. Fes citoyens vonl yorloir viiliser cos services, Hy
& T quelgue chose qui devrait nows pousser 3 rélléchir en matitre de sécurilé, Toutes ces données qui
partent & lexiérieur des imstitutions cf des ontreprises enropennes, c'est finalement une perte e
SOEVCramets.

le finirai par ui mot sur le droit A Poubli, qui a 4té abordé. Selon Farréidé de la Cour de justice de
FiInion enropéennc, ce droit donne ia possibifité de modifier les donndées vous concernant, La aussi,
i'at beaucoup dingquidtudes. Fai concontré une association d'archivistes qui m's dit gue, dans une
cortaine mesure, c'est unc possibilité de vééeriture de I'histoive. Evidemment, je me place avant toul
du cHle des citoyens ot des individus, mais jo pense que, dans bien des cas, des gens qui ont &té
justement critiqués pourraient demander la modification des données gui ks regardent.
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De mon point de voc, cela refféte malgrd fout un mangue dagitité numérigie des instilnlions en
péndral gui ont da mel A comprendre les enjonx, Finalement, if me swnble que lensemble de fa
récufation cf Pharmonisation de la régulation ne doivent pas passer nécessairement par des analyses
techniuios, mais plus par des snalyses €thigues et dusages en péndral. Cela ext épalernent vrat dans fe
dostaine de o séouritd, of ce n'est pas la technologie qui résont Jes problimes, mais davantage fa
fnrmulicn des gens,

Pour conclure, je ditais quil fast accéiérer la prise de conscienee i 1'égard de Vensemble de celic
tormidable révolalion digiiale. (Cest fe point principal de mon inlervention, Clest 1a seunle Liwgon pour
socroftre in sdonrité et Gnalement, pour arriver 3 Pémergenece d'une Burope sumérhgee ot Finchision
citoyenns dans cefie nowvelle &,

Docuwment 8° 3: LTENA swr le chemin csearpé de la [ormation & Prpen dlufa-
www.lzpazelfeilescommunes.com- 21/05/2{315 -Sahine Blane

[réeale nationate d admipistration (ENA) a organisé au mois de mai une firmation inédite sur le
“nartage et P utilisation des donnécs publigues nutdriques”. Un premier “gaiop dessai” gui refléte tes
difficultés persistanies powr yue le s, ansst portd politiquement seit-i, infise réellemont dans fes
wdininiztrations, .

Voild plus de goatre ans que }'open data ost porté politiguement an plus haut sivesy, of de plus en plus
avec la réeonte crdation du poste d'adrinisfrateny général des donndes. A savche comme & draite,
Popen data est foud, Quand il s"agit de rendror dans I dut, cest neffcment plus fabarieux, comme en
témeigne e Fajhle nombre de participasts & la promidre furmation continue sur le swjel monié pac
PENA ea mai ;six, dijd sensibilinds au sigel.

“est un palop dessai”, indique Jerfme Larligau, consciller pédagopique 3 PENA. NMaus sounnes
persuadis que la donnde est primorndiale et nous cspérons gu'il ¥ awra dacfres scssions.”
Brimordiale, mais pas au paint que In prestipienss éoole ouvee sus donneées.

Tesus de services en adiministration contrale -Education nationale, Développement dreable... -, los
“pionnicrs” ont eu Jroit 4 une (Te)mise & miveas s jes fondamentaux du “partage et de Pulilisation
des donnde publigues numdérigues”, powr repiendre Pintituld exact, gui reavole 4 ki gouvemancs
globale de T donuée. Ces cowrs théarigues n'ont ricn de superflu, fant ce sujet brasse des
probitmatigues complexes.

Diroit d*arlenr, propriéié intelicelnelle, donneées persornelies...

“Chii est propridtaire de la dosnée 77, Jance Lancelot Pecgued. “Cetui qui produil iz dornée”, avance
déja Isabelte Tebeu, chefie de servico adjointe du service centrat d*hydrométeorologic af d’appui 4 fa
mévision des inoadations {Schapi) au ministére du Developpement durable. La question i améne
d anires gui contuisent sur Jos fives csearpées du droit d’auteur, de fa propriété intelleonielie, des
donndes personneties.

Dans ke cas des données publigues, “cela renvoie & ks quostion des biens communs”, indigee Tancelot

Poequet. En clair, une donnée publique apparkienl a tont fe mmunde, & partic de momeni ot le cadro
[:3:; et respeclé,  comme la nop-divebgalion de donndes  personmclies.
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Fln subsil équitibre cobre tount le dispositif legistatif encovrageant Pouverfur der donndes depuis fa iot
Cada de 1978, ol Ja loi Cnit de 1978 qui protége pour sa part des dérives lides 4 leur utilisation,

Autre sujet qui agite dans les chaumiéres adminisitatives ; eclie du finencement, L occasion (de revemr
sur Te rapport Trojetie de 20173 portand sur les redevances suy les durnées publignes. La crainte dv voir
un apport d’argent disparaftre, vole de causer das cofits en plus, fait pariie des arguneits avancés par
feu administrations solticiiéen POE I His OV leg domades.
<3f fuut faire ln ditférence ontre fos entités & qui on demande de tromver lewrs fonds ot les ministéres,
estitne un dus participants, Cela rejoint o débal sur te Orancement dus services publics, 1F revient a
politique de trancher ; tes opératenrs, cela lenr cst Sgal, tant qu'on lewr dJonoc Péquivalent en fonds.”

A lire aussi Le rapport Trojetic habitle pour Ukiver fes redevanres sur les slonndes publigues
Le Graal mosvant de I’ anogymisation

La question du financement seimble toutsiols unc paléjute 4 ciité de celle de Panonymisation des
donndes. “Daprés une étude de PUE, 1T existe toujours un risque résiduel plus ou molis important de
réideniification, retéve Lancelot Peequet, it peut s’avérer délicat de trouver e réponse satisfrisante,”
“est un gros probldme pour nos enquiles, nous avons 1400 variables, une seule satfit & réidentifier”,
ithustre Florence Ryk, charpde d'étwdes et d’enruétes au département entrées of évolutions dans Ia vie
active (DREVA) da cenire &'études et de recherche sur les qualifications (Céreq) ¢l correspundante
informatique ot fibertés (CIL) de Pétablisrement. Nous et refirons wn maximues gquand pous passans

tes dopndes aux chercheurs.”

Si te risque est réel, it ne faut pas pour aufant verser dans des hypothdses anxiopénes et peser les
avantages el kos inconvénients par rapport 2u risue. Au passage, mince Benjamin Coghe-Tabanow,

adminisiratenr de associalion Repards clloyons gut 2 55108 UG seasion de ta formation, PEtat vend
déia des donndes personnetles, camme ko fichier Jes cartes yrises.

TIn ohjet de communicalivn

De fagon plus plobale, ¢'est Fintértt méma do Vauvorlure des données publigques qui ost inteiTopée. Le
portall controversé de I Enscignement stipérienr ct de fa Recherche, qui ne fait gue douhlonmer fos
données de thata, pouy.iT, I poriail nutlionat, & anime la dinciysinn.
“(ast un objel e comamunication”, tranche Bengamin Ooghe-Tabanow, » Cest vrai gue yuclques
jeos de données peuwvent avoir un faible nombre de télécharpements, mais 1o phis important ¢'est
P*utitisation qu’on en fait. Un jeu de données tris peu téléchargs peut déboucher au final sar une super
killer application.”, veul croire Jean-Renauwd Dackin, chef de projet fonclionnel au minisiére de
I"Education nationale,  de PEnscignemenl  sepéricw e de la Kecherche,
“Mais i n’y # pas besoin d’un outil de comrunication, répiie Benjantin Ooghe-Tabanow. On est dans
be secomd ‘effet kiss cool’ | ‘on nous avait progais d’énormes retombées P, disent les administeations.
On n'a rien promis ! L'intéiét, ce sont los externahifés positives, c'est un part. Sinen, Popea data
n’imtéresse pas ia plupart des gens.”

“1b pst veal gue Popen data est difficile 3 cerner ef doit creore se coucrétiser”, note Pun des
purticipants. “f est possible de modéliser la vatenr ajontée gui n'est daillcurs pes forcémunt
deonoamigue”, note Lancclot Puequet.
Récemment, k¢ Sunlight foundation, unc assoctalion américaine gui promeusi davantage de
transparence dans la démocratic, s"est aifelée a dvaluer diffftremment ' impact de Popen data, parfant
dit consiat que “les preuves fortes de Pimpael 3 fong enme des inifiatives (ouverture des donndes
publigues sont Incroyablement raves™,
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Proldémes de lormafape

.a partie théorigue a été compiétée par un volet qui se voulat plus pratigue, cf qed Pa été... en théorie.
ey dilffoultés intéressantes & affronler car atles refiient fa réalité du guotidien des administrations.
Fians ta vie révée des praticicns de Popen data, un joli fehier €SV - ¢lest-d- dire impeccablement
formaté ponr &re cuverd i trois clivs sur imporie qucile machine osi mis & disposilion dans un
licence ouverte,

Fin praticien de Fopen data_ tendance pure et dure, Beaiamin Oophe-Tabanos a plus pesté sur les beps

i r : 1 i (LY I

divers renconirés — formal bzare, navipaleur obsoléte, ele.., — g’ w'a moniré comment i iEiser un

Gehicr, "Ee probléme dans vos administrations, ¢ cst gue vous n'aves pas la main sur vos machines,
a P - Lom - E

qui me sond pas totours & jour”, critique le juane informstivien,

Didier Swrfsfi, responsable du bureau dew systémes d'information (BSD v conseil péadel de
Fenvironmement et du développement divable (CGEDTY) propose de manipiter des dopnées sur la
qualité de service dans les tansports, en Poceurrence fa ponetuatité. “Mon repard de citoyen, ¢'ost
qu'il n'est pas du towl pratigue de cliguer sur plein de boutons pour acedder & quatre fignes de
dosmées. 1F deveait y avoir sue datagonv tout fe fichicr mis en Kpne chague mois, on phus de ce web
gervica.”

“I} fant done vne personne pour S'en charger”, remargue un packicipant. La réaction fuse ; “"Chox
Regards citoyens, toul st antomaiisé, fo robot ne signale gue tes crrotws” Bt bonne noevelie,
data gouv dispose maintenant d’une API M nermetiant d'astomatiser ta publication sur sa plate-forme.
Fewrsuscinenl tar “le formulaire de publication de data.gouy n'est vraiment pas drble”, se réjnuit
Benjamin Ooghe-Tabanow,

Faute de pouvoir faire quelque chose avee ces donnéus de transpoxd, Florence Ryk propose celte du
Céreq sur fe parcours des jeuncs aprés fa sortic du systéme scolaie, A bout de 1 minutes, ke mos
fichicr do 21 Mo sPouvre entin sur des Henes [Hisible pour un humain © fes variables sont des pombres,
it faut done ouvrit e dictionnaire des variables pour voir b comuypondance.

Trop compligué un si per de lanps, d’autant plus qw’elles sont disponibles sur ve pdf, Penfer absohs
de la rontilisation puisque ce formal nlest pas lisible de fagon automatique par un ordinateur. La
céatisation d’une “visnalisation amusante” attendra cncore. A ln [in, on se rabatira sur... un fichier de
La Gazetle dos communes, pas igs sexy, mauis formaté. Au muins Benjamin Ouvghe-Tabanou peut-it
montrer comment marche Raw, un des ontils de visoalisation de donndes qu’il 2 préseutés, “le vous
rappedle que cetle Formation est cxpérimentale”, plaisante Lancelol Peequet.

Monsienr Jourdain de 'open data

‘Voul commue monsienr Jourdain, les participants reconnaisscut que leurs admiivistrations font défa de
Popen dats sans le savolr. Ef ¢’esl pout-étre pour cefte rason que cola passe, tant que ce gue le
mouvement impligie en ternies de changement de mentalités n’cst pas surlignd & prand renfoit de
CONMURLCAEION,

“Fanjen, c’est ia conduite du changement face & Pouverture dos danndes, analyse Jean-Renawd
Dachin. Détonir informalion ¢'est déienir wne forme de povvaie. Cette perle peut représenicr une
crainte pour fes services sans compler gquc cela pewt amcner un sentiment de désappropriation of de
dévalarisation de son propre kavail au profit Ianires personnes. H e faut pas négliger également Is
crainte polilique qui est aussi bien réelle car en rendant libre nos données nous ne tatirisons phis sa
diffusion et son inlerprétation par d’avtees, o nous summes Ja pour valoriscr Paction du ministére.”

Cest aussi des stratépics d’ouveriure qui sont & réfléchir, pour rassurer au icux les parlics prenantes,
cummine expligue Isabelle Lelew : “Nous travaillons 3 Ia cartographic des 7ones mondables en temps
réel. Nous popvons impligucr Jes acteurs locaux, qui comprendront mieux les données. Bt nows alions
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Fabard kr mettre & disposition des pestionnaires de crise puts du grand pubtic, quand les données et la
méthodolopie seromt consclitées.” Elle sonligne qua st les Siuipes sont sensibilisées & 'open data, Lo
ranpdue Se fail surtout sentie en matitre de veilic suy sujet qui évolue vite. Et de déplerer avssi dans
Pensemble “lo manque de démonstration volontarisie daps tes minisidres”, regret yui n'a rien ¢isole.

Tincnment 1 © 4 - [ conscils pouy 1a séenrilé de velre systéme (information — worw.cndl i - 12
actobyre 2009

T.a loi "informatique of Hbertds® Jmpose gue kos organismes mettant i tewvre des Dehiers gavanbssent
tz séeuritd des données qui v sont fraitdes. Cette exigence se radutt par un crscinhie de mesures gue
fes détenteurs de fichiers doivent motire en souwre, essentichiceent par I"intermédiatre do teur dircetion
des systémes & information (1387} ou de leur responsabic informathpic.

b, Adoplor me politiue de mod de passe rigoureuse

Faceds & un posic de travail informatique ou 4 ue fichier par identifiant ¢f mat de passe est ka
premi¢re des projections. Le mot de passe doit éfre individuel, ditficile 4 deviner et rester seeret, il no
dait donc &tre éorit sur aucen support. La DISE au e responsable informatique devra metire en place
une politigue de gestion des mots de passe Figoureuss © un mot the passe doit compaorter an mintmum &
capscibres incluant chifftes, leffres ol caractéres spéoiaux el Jdoit étre renonveié fréguunment {par
cxemple fous les 3 mels). Le sysidme doit coptraindre Putilisateur & choisir un mol de passe diffiérent
des trois qu'il @ uiilisés précddomment. Généralement atfribué par admintstratenr du systéme, le mot
de passe doit &tre modi{ié obligaloirement par Putilisateur dés la promidre connexion, Enfin, les
adminisirateurs dey systémes of du résean doivent veiller & modifler tes mots di passe qu’ils vitisent
eux-THEMES.

2, Concovoir une pracédure de création of de soppression des compHes utilisalenrs

facces aux postes de fravail el aux applications doil s'cffectuer 4 Paide de comptes utiflsatenrs
nominatifs, of non « péaériques » {eompial, comptad.. .}, alin de pouvoir éventucticnent tre capables
de tracer les actions faites sue un fichior ef, ainst, do responsabiliser {’ensemble des imlervenants, En
effed, les comples « génériques » ne prrmettent pas ’identifier précisément une personne, Cette régle
doit égaiement s'appliguer aux comptes des administrafers systemes of réseaux ¢l des autres apents
charges de Pexploitation du systéme o information.

3, Séeuriser les postes de travai]

l.es postes des agents doivent étre paramdirés afin qutils se verrovitlent automatiquement au-duia
d’une période d*inzctivité (10 minutes maximum) ; les wifisatewrs doivent égalemont &tve inciiés &
verrouitler systématignement leur poste dés qu’ils s"absentent de four burean. Ces dispositions sont de
nature & restreimndre les risgues dlune utitisation frauduleuse dume application en cas d’absence
musentande de Pagent du poste concerné. Par aillews, le contrdle de Pusape des ports L1SB sur les
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pustes « sensibles »,. interdisant par exemple [ copie de Pensembie des donnees coplenucs dans un
tichier, csf fortement recommands,

4. bdentificr précisément ui pent avoir aceds pux fichiers

I'accds aux donndes personnelfus Iraitées dans wn fickier doit &ive hmité aux seules porsonnes qui
peuvent légitimement y avoir accés pour Pexdeution des missions quit teur sont vonfiges. Pe celic
analysc, dépend « le profit d”habilitation » de "agent ou dn satarié concernd. Powr chague mouvement
o nonvelle affectation d'un salarié 4 un posie, le supérienr higrarchiyue concerné doit tdentifier ie o
{es fichicrs swxguels celui-¢i & hesoin d'acedder et faire procdder 4 1a mise & jour e o droits d'sceds,
Une vériticafion péifedique des profils des applications ot des droity d'aceds aux réperioires sur bes
servenrs est dope nécessaire sfin de assurer do Prdéguation des denits offerts et de Ja réalité dus
Fonetlions ncoupées par chacun,

5. Veiller 4 la confideniiatité des donndes vis-&-vis des prestalaires

I.es inferventions des divers sous-traitants du systéme d'information d'un responsable de traitemen
doivent présenter les garanties suffisantes en ferme do séourité ef de confidentialité & "épard des
données auxquets cenx-ci peuvent, le cas échéand, avoir accés. La loi impase ainsi gn’une clause de
confidentialité soil prévae dans kes conirats de sous-lraillance. Les éventuclles iterventions d'un
prestataire sur des bases de données dolvent so dérouler en préscnce dlun salapié du servive
informatique et 3fre vonsignées dans un registre. Les donndes gut peuvenl Gire considirées
« sensibles » au repard de fa Joi, par exemple dos dunnées de santé ou des données rolatives & des
moyens de paicment, dofvent au sueplus faire Pobjet d'un chi{lrement,

« A noter » ; Padministrateur sysidmes et résean n'est pas forcément habilité 4 accéder & Fensemble
des données de Porgantsme. Pourtant, i a busoin d*accéder aux plates-formes ou aux hases de donmtes
pour jos administrer ot tes mainfenir. En chiffrant les données aver une cif donl il n'a pas
counaissance, ef qui est délenue par une personne i 1’2 pas accds A ces données (le responsable de b
séourité par exemple), D'administratenr pest mener 4 bien ses missions et fa confidentialitd est
respectée.

6. Bécuriver fo résean local

Tn systéme d’information doit Sre séourisé vis-i-vis des attagues extdricures.,

Un premier niveaw de protection doit fre assuré par dey dispositifs de sécurlié Iopique spéeiiques fels
gue des rouleurs filtrants (ACL), pare-fen, sonde anti infrasions, ele. Une nictection flable contre fes
virus e logiciels espions suppose une veille constante pour metire & jour ces outils, tant sur le sciveur
que sur les postes des agents. La messagorie électronigue doit évidemment faire Pobjet d'une
vigilsnce particuficre. les connexions enfre les sites parfois distanfs une entreprise ou d'une
coltectivité Tocale doivent s'elfoctner de manidre séeurisée, par I'inlermédiaire des latsons privées ou
des canawt séonrisés par lechnicque de « tunncling » on VPN (résemt prrvé viriuel). il est également
indispensable de séouriscr les réseawx sans £l compte tenu de Ja possibitité d’inlereepter A distance les
informations qui y cirenlent @ utilisation de ciés de chillroment, contrble des adresses physigues des
postes clients auforisés, efc. Enfm, fes acces distauts an systéme & information par les postes nomades
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doivent faire présjablement Pobjet d'une avthentification de Pubilisateur ef du posfe. Lew accds par
internel anx oublls dadministration dlectronique nécessilont galement des mesures du sbourite fales,
notamment par utitisation de protocoles 1Psee, S5TSTLS oe eneoee FTEEPS,

« A noter » : [in référentic] général de séouritd, rolatit aux éohanges éleclroniyues entre les usagers ol
les mutorités administratives {ordonnance 2005-1516), duit voir {e jour prochatnement {vol projet sur
le site wivwv.ssi.gonv.fi), B mposera & chacun des actours des mesures de séeurié spécifiques.

7. Sécuriscr Paccés physique aux focaux

1. 'acchs aux Jocanx sensibes, tels que les salles héberpeant fes sevveurs W formatiques of lcr dléments
du réseen, doit &trc Jirité aex personnels habilitds. Cos tocaux doivent foire Pobjoi Fune séeurksation
particulidre @ vérification des hebilitations, pardiennage, potes ferméey 3 clé, digicode, contrble
d*noeds par badpe nominatifs, etc. La DS ou fe responseble informatigue doif veiller 4 ce gue fes
documentations technignes, plans d’adressages réseal, contraty, eft. SORDY enx aussi profEpés.

8. Anticiper fe risque de perte vu de divulgation des donmices

La perte ou la divaigation de donndes peut avoir plasiewrs oripines @ erreur ou malveillauee diun
salarié ou d°un agent. vol d’an ordinateur portable, panne matérielie, ou cneare comséricnce dun
dégdit des eatix ou *un incendic, 1 faut veiller & stocker ko dnnnges sur (8 eEpaces SCIVEUNS HEVES 4
cob effet et faisant Uobjet de sauvepanles régulires. 1.es suppoits de sauvegarde doivent Bire stockes
dans un local distinet de celui qui héberge lus serveurs, idéalement dans ub coffre imafugé. Les
serveurs hébergean! des données sensibles ou capitales ponr Pactiviié I'organisme concerné doivent
&tre sauvegardés of poumont éve duids d'un dispositif de tolérance de panne. H est recommands
d*fcrire une procédure « BMRENCS - SCLOWS ¥ qui décrira commenil remonter Iapidement Loy scrveurs
er cas ¢ pame ou de sinisire majeur. Lus supporfs nomades fordinaleurs portables, cié LSB,
assislants personncls ete.) doivent faire Pohjet d'une séonrisation particutiére, par chiffrement, au
regard de lo sensibilité des dossiers ou documents quils nenvenl stocker. Les matériels informatiques
en fin de vie, tels gue tes ardinateurs o fes enpiewrs, doivent étre physiquement détruits avant d’étre
jetés, ou expurpts de leurs disques dors avant d*éire donads & des associations. Luy disques durs ot les
périphérigres de stockage amovibics en réparation, réaffectés ou recyclés, doivent faire Iobist ae
préutible d'un formatage de bas niveau desling & effacer los donndes gui peevent y &lre stockees.

o, Antjcipor et formaliser une politique de séeurité du sysiéme d”informustion

Lrenscimble des régles relatives & fa séourité informudique doit &we formalisé dass un docuwment
aceessible & Pensemble des agents ou des salariés. Sa rédaction roquiert Finventaire préalable des
éventuelles menaces ef vuinérabilités qui pésent sur un systéme &'information. il convient de faire
évoluer régulidrement ce document, au regard des modifications des systénes et ouldls informatiques
utilisés par organisme concernd. Enfin, lo paramétre « séenrité » doil Sre pris en compte en amont de
fout projet Bé au systéme ' information.

10 Sensibiliser les ulilisatens aux « risques informatiques » ot & 1a loi "infonmatique o libestes"
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Le principal risque en ratiérc de sdcurits informatique ost Perrewr humatee. Les wiilisatevrs du
systéire d*tnformation dolvent denc Cire particuiiérement sensibilisés aux risques infirmatiques fiés a
Putilisalion de bases do dommées. Cette sensibilisation peut premdre la forme de formations, de
diffision de nates de service, ou de Venvol périndique de fiches pratiques. ile sera egalonent
formalisée dans un documont, de type « charte infirmatique », gui pouera préciser les réples A
respecter en matiére de séourite informatigue, mais aussi celfes relatives an bon nsage de ks téiéphonie,
de la messagesie Sloclronigus 0N encore dinmernet. O docwnent deviait également rappeler les
conditions dans lesquelles un salarié ou wn ageni pent eréer un felder contenant des doandes
persunnelles, par exemple aprés avair oblenn Faccord de son respuisable, du servies juridigue ou du
CH. de Pentreprise ou de Porganisme dans lequet i travarlie.

£ document doit s'accompagney d’un crgagement de responsabiite & signer par chadguee utiisatour.

A noter © veilter & ce que Jes utilisateurs neftoient répulitrement fours vieux documents st messages
électronigues sur fours posics. De wéme, neiloyer répulidrement. fo réperivire d'échange pariapt entrs
les différents sorvices afin qu'i ne se ransforme pas en espace « fourre-tout » {fichiers pursonh des
agents mélangés svec des dossiers sensibles)

Document 0° 5@ Profection de Pinformation - Enjenx, gouvernance cf Dosncs pratiques -
Bitpihwww.cigrellfeigred_publicalions - PALLL

1yans be cadre de ses woupes déchanges do pratigues, le CIGREE a refer un axc de trwvail antour de
la protection de I information, cn termes dusages des sysiémes d’information.

Le pilutage de oo proupe de fravatl a &t assurd por Jean-Plene Gagnepain, D8I dF A Biguide,

Le CIGREY s’est intéressé cetic annde & ve théme car Pinfumnation vsi au eoour des actifs immatércls
de P'enfreprise. Et frap souvent le diseaurs ambiant porio sur fes mupects techniques of contenant de ki
séouTild au détriment de ses aspecls organisalinanels et contenu.

H convient de définic au préatable ce gue Vo catend par protection de Piuformation, T effed fa
protection de  {information, ce n'cat pas sewlemen! la conflidentiahiftd oo la valorisation de
Pinfonpation. Lo groupe de teavail §7est inkérosss au tonae de protection de Finformation

1- Déhnidinn
La protection de Plnfopnation cst une démarche consclenic visant & protéger, au sein de Penticprise
dtendhe, ce qui vaut In peine d'€lre proidgd, fant au nivesu des donndes que des suppords
d'infurmation. Cette démarche implique un systdme de gestion, une identification des informations
sensibles, tne analyse de risgues, dos acteurs, avec dey réles el responsabilités et un programme ¢
réduclion des risques.
En offet, Ia collecte, Ja valorisation et Ia diffusion de Pinformation fant interne gu'externe constitnent
un élément clé de fa compdtitivité des entreprises. Les entreprises dotvent dgatement cherchor & Humiler
au maximum e rsque de diffusion d’infor mations confidenticiles, que cette diffusion soit volomntaire
on accidenalie.
Par ailleurs, les catreprises sont de plus en pins confrontdes a des exiponces Mgales en matiere do
conservation de données {donndes personnclies, données financiéres, archivage ipal.) & des fins de
contormitss ou de confrdle, oo & valeur probante, L'ensemble de ces {endences pose, do manicig sous-
jucente, ks ynestion de la profection de I information. Contidenticle, ou ouverte, struchirée ou non,
naitrisée ou hibre, Pinformation est un actif qu’H convient de protéger jechniguement, juridiguement,
humainement, Ou entend par actif) tout ce gut a de la valeur pour Pentreprise. Ce document vise
Pensermble dos personncs concernées f o churpo de I protection de Pinformation © dirigeants,
responsables métiers, responsables séenteité, regponsable intelligence économique, documentalistes,
sataries.
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2. Qbjeetifs poursaivis
Les ubjectifs do groupe de travail ont &té les suivants
oIdentificr of caraciériser fes cnjenx lids 3 la protection de Pinfornnation en enirepise |
«Comprendre les inodéles ('organisation, les aclones, fes méthodes of fes ddmarches |
Miex positionner ta démarche de protection de Pinformation au scin de Pentreprise en adoptant une
approche de type gouvernance {(10lus ef actenrs) cf en nouant un dialoygue stratégigue aves fes miters
{imphication, sensibilization, responsabilisalion, appropriation) ;
oidentifter des bunnes praliyues forfes ot lister Jus précantions minimales 3 prendre on A préparer |
»Avoir une spproche éyuilibrée enlre Tes enjoux majeurs ot jes prafigues, La litidrature sur 1a profection
de Pinformation esi ancienne, riche et abondante. La démarche suivie par ko proupe de travail n'a pas
& de réinventer 1a matitre mals phitét de b simplifier, d*avoir une approche iransversale, en mettant
Paccent sur la démuarche, la sensibilisation cf les bunaes pratiques,

e mroupe de travail a cherchié également & caplurer les retours Fexpéricnee les plus purtinents ef a
I"inicrieur de cowx-cl, les « invariands », les &lémenis communs awx entreprises, notamment sy les
nspects gonvernance, classification de ipformation ol sensibilisation. Ce groupe de fravad n'a pas
cherché & &tre exhaustif mais plutdt A &lre pertinent, cn fournissant des éiéments 4 la fois doseriptifs

1.c rapport s'cst intéressS aux thémes suivants :

'Les enfeux, les risques et les grands axes ;

ofx démarche, I'organisation ot fa pouvernanee |

o} .2 sensibilisation ¢l Fimplication des actoes ;

+Les bonnes pratiynes. Ce qui parait critique (et perlectible) angrreed’hui dans une entreprise oesk:

1y de prendre conscivnce de ses tijeux ol de w8 risgues |

2} de melirc en place une démarche de gouvernance structurés of cohérente |

3) de sensibiliscr Pensemble des svtemrs et de pramouvoir ane cultare de protection de Pinformation,
4} de conduire des actions concrétes e sélectives de réduction s risgues.

3. Les enjeunx, les risgues, les grands axes
3.1. i.es enjeux de fn protection de Pinformation

L' infarmation cst ayjound®hui unanimement considérée comme B aciil shratépigue pour ' entrepzise,
En méme fomps, il s*apit d’ue actit intangibie, doni ks valeur est difticilemeni meswable of dont la
prise de consclence pourrait $re amplilite chez jes divigeants, On se retrouve done face § un paradoxe
dons Jequal PPaccds & Pinformation ost jugé steatégigue alors que sa profection cst juges non
priorifaire.

Lorgiemps on a considéré que la démarche de protection de 1'information « papier » &tait suffisunie,
e te fait do ne pas v transiter & information sensible par des moyens électroniques, volre de
chiffrer ponctusllement les documents élecironigues ou les transmissions, élait sutfisant. Or il n'en est
rien. Bl existe en cffet un certain nombre de tendances de fond ot de ruplures dordre BCONCERIGHE,
réglementatre ¢f sociologique, qui obligent & repenser de fagon plus globale la protection de
Pinformation. Parmi los dvolutions internes on peut citer ies tendances suivantes :

«1 explosion des scrvices dématerialisés ot des volumes d'information {strectiréds mais siriout non
struclurde) circulant dans les entreprises ef sur Iifernet. Cette velumétric croissunle des contons
oblige & repenser ef A industriatiser fa démarche de protection de {'information ;

.1 environnement décentralisé des entreprises et Phétdrogénginé des niveamx de « récUrte » interne

qui peavent jusiifier fa misc en place d'un référentie! de prolection de Pinformation.

Parmi les évolutions exicmes on peut mentionner

«].a fendance & la convergence des usages domestiques ef professionnels des S1.Wifi, messageries
instantandes, réseanx sociavx, blogs, wikis_sonl d'utilisations courantes dans ta sphirc privée mais
souvent incompatibles avee fes usages et les besoins dans P’entreprise. Ceci oblige & revoir fes réples
d*usages der SI (chartes) mais aussi & redéfinlr plus précistiment fa valeur de ces systémes
drinformation pows enfreprise ;
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o1 *Gmergence de Pentreprise étendae, impliguatt on changement des modles d'alfaire, dos ralations
svec les clients, los parlenaires, Jes foumisseurs, les salariés gf conduisant 3 flendre ke périmdire de
profection de Finformation au-delh des froutires traditionnoiles de Pentreprise

-] exigence de fransparcnce el de reporting et avee un renforcement des coniraintes 1dpales,
réplementalies, conbrachielics. Celic tendanee conduit d'up cdté & publier davanlage dinforeations
mais d'un autre oot & contrdler en amont beawcoup plus finement leur origine, of véracité et en aval
les destinataires de 'information ;

+La complexité el Pinteraction croissanke avee Poavironnement, ¢o gui se fraduit par exemple par e
diversification ¢t une dangerosité croissanle dos menaces, oblipeant Jes entroprises b repenscr lewr
politigue du protestion de Uinformation et & me préparer au changement.

3.2. Lea risques en enireprise

1.es &vointions fnternes ot exiemes examindes ci-dessuy sont purtelses e OUVEHRIX TISEICS.

Alin davoir une approche plobale, cfficace of cohérente, 1f ost nécessaire d identifier ef d’inlégrer log
risgues ch antom de la démarche de protection de 1infosmation. I.es entreprises sont confiantées 4 des
risques variés, complexes et eroissuats. e CIGREE # 4633 abordé fn gestion dus risques ef la place dr
1391 dans Ja démarche daps un préeédent rapport.

L ohiectif ict nest pas de refaire une nowvelle shude sar ie sujet, mais platdt de voir on quod ks Fisges
apliquent d’avolr une démarche de protection de Pinformation, Celic démarche de proteciion doit
s*inucrire en complément dune politigoe de gestion des risgues. Un distingue généraiument plisicurs
fypes de risques ; fes risques financiers, opérationnels, de conformits et d*atteinte & §image,

Fes risques liés aux usapes FEfomt partic des risgues opérationuels. Un peut classer bes risgues s aux
usapes 11 do différentes fagons, par exempic :

«[Log risques mformationnels |

sLes rirgues §iés aux applicatong |

-1 ez ristues ligs mx dévoloppements |

sLes risques lids 4 la maintenance ;

«[.eq risyues Hes aux infrastrucliures, serveis

=f.es Tisgques iids aux projets |

L risgues 1is aux foumsssurn.

1.e5 critbres prid en cousidération pour Panalyse des risiues FE sant classigues
e Bisponibilitd

Tntégrie |

=Confidentialife ,

rCoptinuibs |

-Preuve / Tracabilité | Avditabilité. Ce que Von peut dire Jos visgues agjourd’hni en antreprize, oot
qu'il st indispensable de réperforier ver risques, de les higrarchiser, de Ies rebier a des processus, et de
meitre en place tn maddic de gouvernanco approprié afin de los gérer tamt d'un point de vie
performance financiére, vonformiié, continuité, image et protection de Pinformation...

- Associer le Correspondant Informatique et Libertés {CI.) te cas échéant {quand i esl aomme} dans la
démarche do protection de Finfornmtion et vérifier qu'elle cst compatible avee fa réglementation e
vigaenr {notamment le durce de comservation des données),

4. Tes bonzes prafigues RFE
»Impliquer tes RH dans la ddmarche, dans fa définition, ks mise en (muvre & Ie conlriile ,
-Srassarer de is définition et du respect des engagements de confidentialité sur les posies clés |
s[nstilier ks sensibilisation séonrité dans les fonctions ot dans la démuarche qualité;
*Intégrer Ja sensibilisation & la protection de "information dans P évaiuation, dans ke Droit Indivichel a
Ja Formation (1) ef dans 'nfléressement

«[Hiliner ke c-learning (sans forcément commancer par la s€eurite)
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Docimtent n © 6: La séeorigation des données est up enjen- hitp/Avwww.foolinuX.com -
13/G3/2015

1.2 securisation des donndes est un enjeu colossal & Pheure die clowd, notamment pour los entyeprises &
collectivitds Iucales. Ouatre léments cssentiels doivent absolrmunt 8fre pris en vomnpte, selon Yamn
Duverdier (T S-Mairistem).

Baovegarde

}.e5 ealreptises ot les collectivitds dotvent faire Tace 4 un chvitonnoement toufowrs plus hétérogene el
Putitisation de plus o plus fréguenic de Pinformatigee dématdriatisee on fait partic. be nombrenses
criveprises aérent done awjourd hut des envircnpemonts physigues, des environnements virtuels ainsi
que thes environnemoents Cloud. De nombremses enlreprises recherchenl une méthods effcace povr
sitaphificr leurs processus de sauvegarde, 11 peut &re intéressant de penser ka préservaiion des donmées

au coonr méme des fogiciels ou avec les services Clowd,
Meynres

s Possibilité de revenir 4 une situation antérieury, si emeur lors dons procédure fourde telle que ta
préparation du budget.

b« Scheduler » : messages de recommandations au crew des lopiciels lors d’oplrations particulidres
(cx. avant e conunencer le hudget, « nous voms consceillons de faire un archivage »}.

Sécnrife des deandes

Un excraple 1 19,000 altaques do sites web suite aux aticptats de Chartie Hebdo, y compris ceux des
collectivités locales. T.es colloctivités ot les entreprises ont souvent peu cunscience des enjeux Hes 3 la
chenrité des données. Mais la séourité est un travail d'équipe et it faul qus les prestataires de Clond ou
de lvpiciels ¢l lenrs clients iravaitient smain duns la main pour propaser une sécurité optimum. Ce n’ust
piss 2 fournisseur de gérer la stenritd de som clienl, car ce dernier en est en [uit le seul maite, e
forarmisseny de Cloud met 4 disposition des outils permeliand ia mise cearvre June politique de séourite,
i cest au client do les uliiser & bon escient et de prondre sosscience de la danperosiié e metlre 4
disposition des données informatiques, y enmpris co interne, 60% dus piratages trouvent lenr SORrce &
1nECITIE.

hesurss
» Mettre ¢n place des droils daceds aux donndes restecints, gérer finement tes profils d'utilisateurs.

+ Meitre cn place Bne charte infopmatique pour dwiper en interne ef informer sur ce qu'il est possible
ike faire au non

& Ne paa hésiler & prendre conscil auprey de sen prestataire informatique.

Usages e Pialormatiigue

1.es tisgues viennent sowvent d une méconnaissance de informatique et du web, 1t Faut &fre vigilant el
re pas « sorlir » n'importe gociles dopnées de Ia collectivité ou do Pentreprise. Alfention également 3
nc pas télécharger n'ioporte quoi,

Bien souveni, les enfreprises ¢t fes communes ne savenl pas si lewrs savvegardes sont bonnes. Elies

sont formdées par lowr prestataire, emis elles ne se soucient pas vealment, ne vériffent pas. IEn'y » pas
de fest (o restauration, ¢ qui engendre parfois de mauvaises SUTPIises .
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Mesures
» Formation, « Sducation », aider & fuire prentire conscicnce.

b Rappeler que Jes donntes ne doivent pas Cire sauvepardées que ser le poste mais aussi ef suplowt sur
le: serveur.

Impuriznce de Pinformution/formation

Avand de sécuriser tes réseaux, ib faut Sdugner les wlilisatewrs, snals aussi fer cadros sur les cajeux,
ristpes ef bupnes pratighes.

Par cxemple, méconzaissance de Iz différence entre un virus of un mabware. Un viros 87 instalic 8 vole
g sur votre machine el vient corrorapre un programme existant. Ba revanche, un mabware est
interprété par le systéme comme wn proOEranims installé par Pulitisateur : oo cliquant sur une P, en
instalfant un petit programime, ete. Alnsi les apliviras sout mutiles face 2 cele menace | Seule Ia
vigilance de I'utilisateur peut te protéger

Mesures

b Etre vigilant sur Pouverture de PP quand on e sait pas do qui vient Pemail

+ 5o mdfier des emails Strangers

» MNe pas aller sur 0'fmporte quel site ¢ installer p'importe « pel programme
B ¥ 1 ] ot prog

+ Ne qras hésiter A se tournor Vers son prestataire informatigee exn cas de gueesiion.

Vann Dwverdicr, Directenr Rusiness Development chez JVS-Mairister.

Document w® 7 ; Cadre slratégigue commun du Sys(éme &' fnformation de PEial Synibise-
Fiveier 2013

SLOBIET ET DESTINATAIRES

Le cadre stratépique est un document d'oricniation {ixant les objectifs de fransformation du systéme
Linformation de PElat sous frme de cibles 3§ alteindre of de dispositifs & mettre en uvie a
|*échéance de 5 ans, en pariant des principauy enjeax de Plitat, Elaboré sous te pilolage de la DISIC
e v associand les responsables dos systémes d*information des ministéics, il s"adicsse principatement
arx décidewrs des ministéres concemds par [os systemes d*information {scoréfaircs generaus,
directeurs métiers, responsables des systémas & informuation), pour orienter la shatdgic d'évolution des
systémes d”information mntsteriels

ol interministériels, pour préciser la powvernance des SIdo PHtat of powr définir des modalifcs
opératiognelles de mise en cuvre de la siatdgie,

2.« TOU PART-ONTSLE SYSTEME D'INFORMATION EXISTANT.DES LIMITES ET DES
ATOUITS

1.es sysidmes d'infbrmation sont omniprésents dans ia sphire
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publigue, fes fonetions les plus répuliennes de 'Ffat (défense, diplomatis, stenritd intériewe, .
dépenident de fagon cruciale des moyens de communication ef de partage de Pinformation. fa
performance glohale do Padutinisiration est Intimement Hée & Ja gualité et & FPefficience do son
systéme dinformation. De nombicnses mitiatives de Padminisiration oni permis d*aticindre cot état de
déveinppument des usapes.

Mais Lt capacité d évoiution du systéme &' information est fortement contrainie par plosteurs factaurs:
oDans 1 contexte de resiriction budgétatre crojssante, 1 capacité d'investissument cxt obérée par dos
codts réenrents ui représentent fa grande majorité des dépenses of des reSROULCER humaines daos le
domaine des systémes d'information. La valeur ajoutée par le systéme Jinfonmation n'ost pas pergu.
ol évolution des compétences des agenis de Fadministration, indispensable dans un domaine on
mouvemenl permanent, cst imitce pav u morcellenient des maedalités de gestion, bastes en partie sur
des dispusitifs réplementaires vhsolétes, Liaiteactivité des postes est réduile, les loviers de motivation
et i ffismys, el 6ine CoRCHITENRCE RS développe avec Lo secieur privé sur cerlaing profils rarcs.

oles tondements du systéme d’information {les infrasiractnes

et leg ysidsnes mfornss 4 Padupinistralion) n'ont pas dvolud au méme rythine gae son inferface svoc
'usager dans le cadve du développemnont de Padministration &lectronigne. Les projets de
simplificaiion se heartent & des conceptions frés clolsonnées (déa fa définition juridique des concepls)
yetd rendent impossible ou tréy complexe 1’ antomatisstion des échanges de données.

oln fonclion S} dans Jes ministéres w'esl pas Cnoore suffisammnent o prisc avee les emjelix
stratépigues: positionnée comnne m cenfrv de collt, coneontrée sur des activitds de prodection ou de
développement, clie n'est pas ul ifisde comme un levier de transformation.

oI.a faible agilifé des organisations cf des systémes d’informations, Pabscnee the cadee technigque 2t
fipancier pout Ja mise en commun de solutions informatiques, conduit Je systtme d Informabion &
frciner les. réformes (Porganisation, ou & recréor des structures aulonomes réalisant des eleoin
snsufsamement coordonnés pour répondre 4 des hesoiny simifaires.

Ses atouts sont nombrenx et constifuent un pojat & appui indispensable pour les travaux A venit:

oL .cs sysitines ' informations des adwinistrations, bien qu’es partic sous

traitds, restont sous maftrise des équipes imlernes, ve qui permel de disposer de AOIB I BUELS
compétences indispensables, ef de e pag dépendre de contrats de tong terme diffictles & faire dvolur;
sLos refours diexpérience sonl nombreux sur de premiéras actions de transformation, auss) hien dans
I developpement de Iadministration alectronigue, que fa mise en place J"infrastructures COMIMINGS,
d'applications transverses ot de solutions interministérieHos sur ke territulre;

ol prise de conscience & Pechedle imferministérielle du caractére stvatdpigue du 51 progresse: les
actions conduites par fs D

ISHC depuis 2011 et Pungapement dus ministéres auprés d'olle en

témoignent; Ja gouvernance des systémes dinformation a proyressé dans les ministéres.

3 E;DURQUDI‘?»-SE TRANSFORMER EST UNT NECTISBITE

Cuntisuer & faire évoluct les systémes d’information est hiécessaire pour & pondre awx enjeux pubics
de demain: U 2fagil d'un ontil de production do Podaminisiralion, qui doit dévrer des services nlus
performants aUX USREETS, faciliter ef accompagner les réformes de UElat, rendre possibie les politiqecs
mihligues fransverses & plasieurs administrations, s*intégrer dans une dimension QUropECHne.

Cesl diavtant plus pécessaive qu’it 0’y & pas $*altemative: jos technologies dvoluunt, sonl adopléces
par Jos agents et los usapers de Vadministration, et finissemt par s’hinposer. (e sunt des loviers s
lesquels 1'Fitat peut 8" wppryer pour conduirs sa transformation, A candition de développer Ja confiance
dans les outils numériques, d’assurer I"évolution nécessaire des compélences, de metlie en place les
mesnres d’accompagaement adapiées. '

Erfin, transformer le systéme d’information répond & Pimpératif de malirise des dépenscs publigues,
dans une logique double:

oif faul optimiscr tes cobts de fonclionneient dit systéme ' infursnation, & chague fois que possible,
sotamment en 8 appuyant sur des comparaisons & Péfat de "art,

il faut savoir vestir dans je systéme d*information 3 chaque fois qu'd orée uns valenr perfinente et
qu*il permet de réduire d’autres dépenses.
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Penir eniror duns Pére de [«Biat numeriquen,

Ja trapsformation dait 8ire piioté & au plus haut piveat, afin de fairc prendre en comple les cajetsx
straitgiques fifs au sumdrique powr ’Etat, afin d’orpaniser i2 fumction 51 pour apticiper et
accompapner les réformes, afin de sélectionner les investissements los plus stratégiques of tes metize
en commun, afin de mettte cn place unc gestion des ressources humaines adaptén au hesein de
I adrinistration dany te domaine des systémey dinformation, afin & curhanisers le systeme

& information pour faciliter Pinteropteahitité, te partage des ressources ot tx valorisation des dunnées,

4, ¢VERS O UNE CIBLE Al BITIGLSE BT RTALISTE A SANS

‘Trois principany axes de transformation, regronpant tes objectifs, les moyens 4 metire en wuvre ou les
cibles A atteindre, arienlent fes fransformations supistériclles b intenninistériclles:

ele Serde une valeur crofs & anle pour 5C8 wtilisateurs: en particuticr, i s’agit:

<Fanabyser et d oplimiser jes processus méticr en $appuyanl sur les opperiunités de développement
du SI, en impliquant Jes viitisateurs, en supprimanl les ruptures de chaines démalfrialisées, posr
arétiorer fe service rendy tout o rédwisant les cofits de [onctionnemend,

_de valoriser, en nferne comne en CrEeIIE, fe patrimoine de dunnées de

P Ftat, avee la mise o place d'une gouvernanee des donndes;

e simplificr et renfareer Finforaction gmulticanaty entro IElat of fos usagers du service public,

ol SF de I"Eial est constiuit de fagon effictents; en particulior, # 8" agit

P oranizer Ja mise en sohérence, voire 12 mise eIt comml, des services imansverses (Infrastrectures,
mais épalunent s services applicatifs courants: messaperie, cotlaboratif, sccés distanl au 3,
fopistique, ..} ¢n s’ applvant sur une wurbanisation du systéme d"information de PE@y

de copverger vers un FCscat Gifecrninistéric] de I'Feat, cxplotié par une struchue interminsterichie;

de moderniser et rationaliser os  infrasiructures de production isformatique {consolidation,
yirtualisation, indusirialisation des  prOCEssus, orientalion service) et dexpérimenter fe woiowd
corapEE g

_de: faire converger Jes cadres d’architeclure et venforcer bes régies « interopérabiite.

of 4 fonctinn I de I'Fitat est pilotée ef alignée sur tes enjeur de politiques publigues; en nurticutics, il
s'apgil

articuier la pleoification stratépique  dus  evolutions dy sysidme d'ieformation avec ta
programmation budgétaire,

e définir des pratiquus de pestion des ressomress numaines cohérentes & Péchelle inlerministérielle,
suscrites dans une porspective de 5 8 10 ans des hesoms;

D propyesser dans maitrise des risgues (séourité des systémes, pitotage dos orands projets);

-2 optimiser la relation aves fes fournisscurs;

.Pre prendre cn comnpte ks enjoux &’ excraplarite {ncoessibitite,

Epyironnement).

1c renforcement dos muswes prises on matidre de profection des systeres d*information ot de
communication de UElat, dans touics fes dimensions de fa cyber séourilé, est indispensable; il fait
Pabjet, sous pilotage do PANSSIde fravaux spéeifighes, complémentaires du présent cadre
stratépique, destings & définir [a polititue de séourilé des systemes d*informalion de PEat {PSSIE}.

5 COMMENTM-UNE GOUVERNANCE, DES NORMES BT DES PROIETS FEDERATELRS

1.2 mise en ceuvic de cotte ransfornation dolt s"appuycr sur une orpanisation ef une ROUVCINARTE
adapiies.

La direclion inferministériclie des systémes $information ot de communication (DISIC), «D81 de
I"Ftatw, on esl le pivot Eile anime ke plamification strafdpique & Fachelle interminisiérislie pour
tdentifier les

investisseinents pertinents crésteurs de valeur, sources &'économies dans lo fonetionnement de
tadministration, ou nécessaires 4 Voplimisation des cofits de fonctionnement du SI. Blic pilote fa
modernisation de la geston deg ressunrees tmmaines SIC, ainsi gue los fravaux d*urbanisation et de
stalardisation, renforee fa gestion financidie dans te domaine 51, orpanise ja maltrise dos risyues des
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proiets majeurs, renforee la stratépic achat avee fe service Jes achats de 'Ftat {SAE), et piloke los
projels majeurs de mutualisation. La DISKC sappuic str le réseat des D8I ministériels dont Je
positionnement stratéghaque est encore 3 renforeer.

1.a tansfumation s'appuie sur des instances stralégigues (consei! des SICY associnnd les secrdlares
géndranx ot des instances extuntives (comité fechaigue des S1C) asgociant fes 13T, 1.a transfonmation
concerne Egaloment lex npératenrs de FEw@L Jo volet o3y sera intéprd par les ministéres dans
Pexercice de ta tutelle sur leurs opérateurs.

L transformation des ST de chaque ministére exl coordonnés of appuyee par lo SGMAP, dans te cadre
du suivi des plans ministériels de modemisation of de simplification. Bl est outiliéc par des wconirats
de progrésy ministériels, permettant & la DISIC ot anx DSI ministériels d'adresser Penscnble des
objectils du présent vadre shatégigue avec dos ctions concrttes et des chpagemeits réciprogques,
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CONCDURS INTERNE OUVERT LES 20 ET 21 AOUT 2015 POUR LE RECRUTEMENT IPUN
CADRE SPECIALISTE TECINIQUE DU CADRE DES POSTES ET
TELECOMMUNICATIONS DF. LA NOUVELLE-CAL.EDONHL

EPREUVE ECRITE IPADMISSIBILITE : NOFE PE SYNTHESE

DUREE : 4 HEURES COGF : 4
SUJILT

Ce dossier comporte 32 pages ¥ compris la page de garde.
note de synthése 3 partir d'un dossier « Objets conneclés »
—Objet de Féprewve - liste des docaments

Vous étes cadre spécisliste technigue et solficité par e comité exdcutif powur fa rédaction
d'ine note de synthése & son attention sur Pévolution récente on matiére d'objets connectés et

d'internel des objeis.

Dossier faurni

PN * ntitule du document ' ' ' ' ' nbre

Bow. pages
[13 | a solution se trolve £ parfie dans le probiéme, Alain touchez ef Valcrie Thomas, [TU Mews 04 2014 4

[2] internat des ubiels, big datfa ef 56 | Des opporfuniiés majeures pour PEurope - Robero Viola, Les cahiers te Z
. __|'ARCEP, oot 2014 _ o )

i3l Oued avenir pour fa care SIM ? La carte SiM ) un concented de technolagie de phrs en plus perfoimant, 2

Oiivier Pitou , Les caliers de JARCEP, oct 2014 _ _ o

[43 L es teltcoms ol les grandes rupiures tochnalogicues, MN Jauo-Laveissibe, P, Lovello Les cablers de 1
N PARCER, oct. 2014 o _ _

[5] Les prévisions des pracipaux analystes du secteur, 1T News g1 205 3

iG] Les usages de finternet atgmentent, |a vigilance des intemautes aussi & Barométre 2018 ACSEL-CDG ¢ 13

in Ohjels connectés : Orangs avyufert la starkup Ocean, EABIEMNE SCHMITT - LES ECHOS | LE: 16/04/2015 1

[B] ualoome: prét pour i bateille de Yinternct des objets, Romain Gueugneat, Les Echos, 18/03/2015 2]

[9] Ft si ks voifize connectée satiralt fes réseaux mobiles 7 B.Solivels, www.cnetfrance.fr, 2505/2016 i

140] - jInfenview Delphine Asseraf — Allianz @ « Ln assureur est lepilime A Hrer de la valeur dus objets copnacias 2
i X Biseul, www.lespresso, 1 juin 2015 3 _

113 Les constraclews aulo font monter Apple et Google & bord, M. Amiot Les Echos, 30512015 2,
123 Toshiba et Microsofs'allient dans internet des objels, R, Loukdl, www.usine-digttate i, 5 juin 2010 13

{13] Sigiox, LoRa, Qowisio : la bataille pour les reseaux has debit est lancée, P. Manidio, www jatibune fr, 3

DaMEf25 o _ _ _
[14] UELECTROMIQUE SE MOBILISE POUR REPONDRE AL ENJEUX DE LINTERNET DES OBJETS, 2
_ J Marouant, wew.eleclroniques bz, 25 juin 2015 _

{15] L'td( aide tes industiels & explorer fe fulur, fr.ple.com, it 2014 _ _ 2]

[18] intermet des objefs: ju bataille des futwrs standards de camturication est engagée, Sidelnter, 2
- www france2d com, 17 juillet 2314

Ii-- Rappels et régles 3 suivie
il vous incrsmbe de vérifier te dossier fourni vis-3-vis de ia liste détaillee ci-essus.,

it vous est rappels gue vous ne devez en aucur cas falre appel & des éléments exlernes aux

documents folrmnis, y comiris pour [@ conciuson,
L.es ronvois aux documents seront pracisés en employan! fa numérotation fixee au tahleau ci-dessus,

Votre rote devea comporter entre 4 ot b pages raanuscrites of se terminer par une conckusion. PAGE 1732




les dichels sivotroniques et I'fnternet des obiets
-
[l

NT | 2014 > T.es déchess dlecironigues of Pinterncl des objots

{.a solation sc trouve en partic dans le probleme
Par Alain Loucher et Valeric Thoinas '

itpsfitunews. kg tFri 866-Ta-solutun-se-trg uve-er-partie-dans-te-nrabloime. nolg.aspx

$Internet des ohjets {foT) était 3 Fhonnear cetie armée au CRS, ke Sslon inlernational de Féleatronigie grand
public organist par la Conswner Electronics Association, 4 Fas Vegas, aux Etats-Usiis, du 7 e FD jasvier
2014, En substance, on eatentd pas Inferaet des objels Mintégration de n'tmporic quei objet, quelle que soit 52
taille ow sa nature, dans P'espace dé commentcation.

Girce & b comversence de nombreuses rechnolngies (i tombe 4 poind nomme, il est awjonrdhui possible de
st compecter & MBnporte guet objet ou de commuiguer aves H0i awmoyen d'eace interface, parlout et & iout
moment, Cotte dvolution fait e bonheur des deéveloppaunes dapplications, Mais flant dorné la place cro issAnte
guacoups I'électrvnique dans e tisstt doonomsigue et dans les habitudes de la speidté, ba postion de ces
appareils au-deld de fewr duede de vie utite va devesiy ndeessairs, 4 Ja fois pour protéger errvironnemend @l

pour assurer s durabilité de vatre approvisionnemest en matéria.

L'internet des objels, source de déchets électronigues

Dans sen rappost intitule «Stratégie sationabe pour une gustion respensabie dans b denmaine de
Felectraniques, le Groupe spéeial interoruanisation américain pour une pestion responsable dans le domaine
de I*électronigue {fnteragancy Task Foree on Blectronios Stewardship) roconeait gue eres teckmolugies sanl
devermes indispensables & notre mode de vie et i lor croiysence de otre deonomivy. N alerte tontafiris sar le
Jit que wle développement de ces teehinoloyies posent de plus en pls fa gquestion de la protection de la sunfé
humnaine ef de Pervivonmement contre les effers néfastes dune prise en cherge ef d 'une éfimination
inappropriées de ces proguits.s

nlersy Wanfau, jurisle principale au sein e la Comynission des connnunications du Kenys, a dejh [ait
ghserver en 2011 {voir fes Nouvelles de TUFE, N® g, 2011} yue «les déchets Clecttoniques [ettaient]
pufoune i Pur des flux de déchets 4 plits forle croissances. Anourd’hui, 4’ aprés fes estimations de
I*Université des Nations Unies relayées par FULE, 67 miHions de tonnes d*équipements Electriues el
élentronigues ont &1 mis s le imaechs ey 2013, La méme annds, 53 milkions de lonnes de déchds
&ectroniques {déchets déquipements éleclriques el dlectrontoues) ent &t éliminés dans 1o monde, Avac
Pexplosion de 1 internct des objets, i production de déchels dlectroniques va indvitablement &' aeecicrer,

By consdiuence, utee altention particulitre est accordde 2ux Jéchets dlectroniques non seulement au niven
national {par exempie, ke Cangrds américain a adopté le 24 juillet 2013 s fexic sur les déchets Slectromigues
toxigues, & savolr fa lob sur e racyciage responsable des équipemcsts giccteoniunes), mals dgulement au
pivear international. Par exciepte, ULAT sravailte o collaboration avee le Secrélariat de 1a Convention de
Bile sur iz conbrdle des mowvements kansfrontiéres Jdes déchets électronigues dangercux #f Sur MElmination
de cis déchets. L' nion travaille tgalement avee 11 ryiversitd des Mations Unies, en coopéralion aves
Pinifiative StEP {Solving the B-waste Problom, aluitiative pour Ta résolution du probléme des déchets
slectraniquesy) of ke Ceutre pous Venvironnement 2t 1o développement pour fa région arabg o I’Eueope

CEDARE), b sensibiliser aux dangers que ve wiésentenl acs déchets et & promouvelr Uintégration de ia nestion
2EER G ! 4 2
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les déchots elecirauiques el ' Internet des sbhjeis
rd
e

des téchess lectroniques dass les politiques nationaes refatives sux techuoiogtes de information et de ia
commueication (E1C)
12T ticet une pane wel de référence compléle suy tes dedcliets glesironiques £t a publié v Kit pratique st la
sastion des équipemants TIC en fin de vie. Ce it a &té élabord en nartenariat avec phes de 30 aetcurs —-
sociétés travaitlant dans le domuine des 'TIC ef organisations de protection de Venviroumement -t a i i1
ioripine de {élaboration de nouvelles normes techniques, tefles que fa Revoumnnandation DIT-T L. (GO0
«Solution uaiverselle daduptateur he puissance et de charpeur pour les tesminacty mobifos ot les avires
dispositifs TIC portatifas, Cette norme définit los spécifivations techniques pour uis chargeur Wiriversed
compatible aves un prand nombee de dispositifs ¢lectroniyues grand prhlic, qui permet de réduire les déchets
ot srndtiore le oolé pratique pour tes ukilisateurs, Lorsque culle norme scoa pleinement ntise en cenvre dans je
monde eaticr, elle permettra d*éviter quelque 82 (6 tonnes de chargeurs redondands et d'éviiey ag moins §3.6
mitlions de loanes d’dmission de (0. par an.
8i leg pouvornements suivent de prés les incidences de ot swr fa sovided, aotamment sur fa séoité et la
confidentiafiié des donpdes, ses conséquences sur fa durahiiité de Famvironnement ne semblent pas traitées
avee le méme degré d’urgrence.
[Les dquipemenls Sfectroniipues utilisds tout au long de ta chatne de valeur de I'ToT fintront en déchets. T
article ridigé par Flizabeth Chamberiain et Kyte VWiens de la commenants iFixit, pebbic o % jamvier 2014 sur
i gite Internet TrocHugeer, comments Une e récente menge par Huabo Dhaeere of ses coliézues de Pinstitut
de tecinclogie du Massachusetts intituiée «Caractérisation quantilative des flux internes of transfropd idres de
(éckets tlectronigues — Analyse de la séneration, de 1z cabiecte et do Pexportiation atx Elats-Uinis
{eQuantitative charscterization of dommestic and transbonndary flows of used cleetronicy —Analysis of
seneralion, collavtion, and export in e Linited Slatess)y, publiée o 15 décembre 2013, Los autenrs e oet
article craignent que Uessor des dléments informatisés du base de 11107 ne constitue un [aobeur de pius
antravant tes efforts déployds nour tenier de gepner 1a bafaille condre les déchots électroninues, puisglie ¢4
mesnre gue vorl se mulliplicr les objets fformatisds - réfiigératenrs, jouefs, dyquipeinents dfechomdragers.
ol stecessaires pav exemple - - dey formes de déchety slectronigues moins éwdentes el fuive lewr apparition
s le marchs. En effid, 5°H est fucile de faive le len entre un doran ceathodique sttt et ley déchets
dlectronigres, la refation re saufe pas aus yeux ponr fes carltes o mmiversaive musicate. Personne g se pose
dle questions avand de les jeter ef poiriart elfe font portie des déchets lectroniques.s
1.a fabrication d'équipements [0/l respectueus de Uenvironnemeos devrait deverdr la principele prioeité. Dos
chesehewrs de UUniversité Cathiolique de Lowvatn, en Belgique {(juin 2013), ont clatrment expliyué Purgence
Je ce conslat: wLa concepfion gne $'on o de Uinternet des objets (fal) vaize le déplofement de billions de
muends capleurs sans fil (WSHN, wirefess sensor yodes} doits notee envirornement, Le dédplofement ' wi
pranid nombre de systéuney lectroniques ne poursa e dhrable gue i Pen udopte une apprache fondée i fa
conceplion écolugigue. Celte approchie dewnande de rdduive au maximum 1) 1'énergie grise ef Cenpreinte
carhone de fa prodnction de WSN, 2} 'éeotovicité des déchets de WSH, ef 3} le trafic Tnterner associé & la

cendration de donndes, »

La pestion de PPcavirenncment grice & 'Internct des ohjets
i o5 techuolozies de Iinternet des objeis, teiles que les commmunicaiions de machine 4 machine (M2M) sonl

déja utilisées pour améliover la protection de envirennement, par exemple pour fa collecie des ordures, le
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t.os déchets dlecirnnigues of Pinternet des objets
1)

recyciage des huiles, le reeyelage des ampoules, e réduction des émissions de CO,, le contidle de la pollabion
audilive, la sestion du gaspiflage de eay, et méme ke sedeait de la graisse de culsine dans les restauranis,
Laors d7us Adclier sur 1'1oT organist 4 Pékin, en Chine, oo acdt 2003, Li Hathua, Inglaicer principal 3
I* Académie chinoise de recherches dans b domaine des lévommnenications relevant du Minisidre de
Findustrie et des teshnologics de Uinformation, of Birscteur adioind do Déparfement de I lnfernet des objets et
des Services of Ressourees, # Budujué qu’en Chine o Internet des objets est utitisd pour la serveillaney
auteanaligne de pius de 15 604 sonrces de potlution majeuress.
Drans un arlicic intitulé «lntéerer fes lechioingies de 'fatcruet des abjets dans 1a geslion de Veavironnement
en Afrique dir Suey, présenté en avri] 2012 & ia 2e Conférence infernationales suv fes scicnees de
Fenvironnement et le pépie, Nomusa Diodke, chercheur prineipal an Conseil pour [a rechurche scientifique et
industriatle 4 §irstitol Merska de Pretorta, et en Svidence la coréiation enbre Flot ef Ja pestion de

I eavirennemant dans de nombrewy domaines.

Frinternet des objels ef Ia gestion des déchets élecironigues

Puisgue B omise au rebut des composants électroniques utitisés dans les objets relics & FloT constitient une
sowree impostante de déchets eclyonigues, fes fubricants d éguipements lot detvent de ples en plus tenie
comypte dos dangers tigs & Uutilisstion de matértaux dangerenx pour produire 1es dispositifs en guestion,

1.es produits devraicat Ere conpus of fahrigués de mantdre A minimiser lewsr impaai sir B onvirornement
pendant lewr cycle de vie. Les problémes environnementany deviaient gralement faire partie intgrante du
processus de fibrication intelligents qus & une relation symbiotique avec I'nfernet des ohjets. Par exemple, o
Georgia Lech Manufacturing Institude, qui entretien des liens £troits avec le Parlunariat pour des fechnoiopies
ge fabrication avancées des Btats-Unis ([nited Stales Advaneed Manufactring Partnershipd, considere que
Penvironrouent doi &tre fa préocespation centrale de la production induslrictic moderns.

L& suivi des déchels électroniques présente des avantages, Tn 2011, Je projel BackTalk mis au point per b
Senseable City Lab de nstitut de (eehnoiogie du Massachusetts 2 apporte dey explications sur tes aobomins
sinteux empruniés par les déchets élecironiquess, en pointion des pertes defficience dconomigue flagrantes,

i.a mise en pluce 'L meilleur suivi & distance améliorerait 1a précision des donndes sur les déchets

#ectroniques; par exemple, 1'Apence de profection de Penvironiement des Ftats-Unis a7 recorns gu i éfall
nécessaive o adopter wie approche scientiffque ponr obtenir de meillenres infovinations sur les flux dle dichets

“dlectronignes qui partet des Blats-Lnis.s

Actuelement fos activités visent A définiv des normes, des protacoles et des spéeifications dans Pospace oT
sont axdes sur Uinteropdrabilité, parce qu’il n”"existe pas de Jangue commune entre los inackines of les objels
sur un grand nombre de marchss, Aucume considdration partivtlidre n'a encore ét¢ donnte pogr intégrer la

compusasic enviropsemenlale dang les normes relatives & Mo,

Kt mainienant? _

i les ohjets relids 4 PloT étaient dotés non seuterment d’un moyen pesmettant keur foeatination price an
systéme mondial de positionsement de seivi {GP3) mais également d vne sorte d*identtiication électronigue
mniverseile, le recyclage, b réutilisation et bz gestion de ta fin de vie des ¢quipements saraionl pranderasnt
feilités. Ce suivi pourrait aider 4 eégler i probidme des colits de collecte st de recyclape, =t oty de
nouvelics opportunités an seelenr privé, comme ja récupération des wétanx rares. B favoriseratt également la

sise en wuvre de réifementations Limiant Mutifisation de ceviaines substances dJagperenses. Des sysldmes
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Lis déchets dlectronigues el PFloternef des objess
A7)

A identitication tels que Je Code de produit aniverse] (UIPC) ot le Niuéen international noymalisd des lires
(1SPN) sont fargemcat uiiisds; un systéme andlague ponrrait corfainement dtre mis e place pour les
disposififs dlechonigues.
Certains outils sont déja disponibles. Un outit daide & achat axé suy 'enviropoement appefe EPRAT abde les
acheteurs & trowver, comparer et choisir [es produils jes plus respeciueux de Uenvirenaursent &t Folnii oy
[abricanls des critdres enviropnements pour Ja conseption et i tigboration des produits. En ontre, Po Stewardls
fuitiative g créé une cerfification pour les recyclenrs dlectronitucs qui infdgre les caigences de la nore 150
14001 sur e management envisenpentenial. Bie propost égafement un grand nombre de services d angnli pour
ne ntitisation et une sestion cfftcaces des quipesrents Clectroniues.
Le déniniement 4 grande echelic des technologivs 1o est imminent. Les possibilites attvayanies gutouyrent
ces feehnologics wasquent des conséquences nun dézirées, y compris le probléme dos déchety Clctrotigues.

i.ex dicideurs doivent s¢ préoccuper de Ly composante emvirotnementale. 1f faut agic measntenant,

A priopos des anfenss

Adaiin Fonches a5t Directeny séndral da Centre ponr Ie dévefoppenent of tapplicition des !eda:mfng;'es. ee U fprier et
des objers (CDAFT) s Georgla Instifnie of Techaalagy.

Viderie Thomes est professenr assoride & PAuderseon fnterface Chriede &t MWetbrad Spsferns & fa L Milion Stewart
Sehoof of Tivdustrint and Sysfeus Engineering, ol DECHPE dpalernaid un poste & fi Seheol of Public Poffey aie sefy du

Geprgin Tustitafe of Techiology.

“],Internet des objets — Grandes tendances ef cajeux de la notmalisation”, te] était ke théme dun alelier orgenise par Fusy
en Féveier 2054, Om Lrowvera des renscignements plus detaillés A adresse suivante: Afbpfvww il lntfend FL-

Trwarkshope-nnd-Seuinarsfic 2 0 1402/ Pagesidefaa]tassi.
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welies technologins oiés aour fvorser Pnaovstion
L et [ coolssance on Euraoe? Dens fe sector des
LA tilacommunications, Yinfernet des objets, e big

d iata eb la 50 devrnicnt Blre les facteurs diclen
cheurs de profonds chengessents. s représentent
; 1 des nppatunités majesres el nous poss&dpRs on
Europe di réels afouts palr étre & la pointe dans ces domaines. La
| Comenission pirepdonne est plainement engagte dans celte refexdon
i it pet stimeler je Udveloppemant do ces sectedrs daveni,

: Internet des objets @ [Rwepe ala poinke

i Einbernet des objels yecouwe fa cosnesion des nbiets A foterned
st reoyan de capleurs pour récupérer et exgloiter des données du
i mooade physigle. Lgunlution constanto das technningies de lintermet
© couplée 4l haisse confnue des colts de Pileckromione permelient

¢ pdoure T depvisaper fe dépiniement de fple sysitres & prande -

érhelle. Uinternct des objets ot doac prossati comme fa grochine
révolition de Finteraed.

L bir data, cet énorme palrimoine ' infonystion,
encore largerment incxploie, est comparatle a une

notivelle source d'énergie renouvelable
& disposition de Ia sociéte du X sigcle.

wateur de Finfernet des obfets, sor losquedles elie peut s'appuyer ponr
calafysar le depiniement de ces systomes ieteltprms.
{'Furepe a 46 iwest phrs de 106 milions dedras en RED dans
ies wysftmes of plateformes peur obfets tomnectts. Elle est
483 oo precdidie Bgpe poor les systomes erobarquis et -5,
les capteurs. La Commission S'atlelfe mainterant aux T
bamitres qUi Soppesent aw dépldement
massif du marché ™. En ce sens, # comdent "2
e peendre en compte : T
—[a disponibiité de platesformes cuverles,
vocheiws duy doveloppemend de Fisternot
des ohipts, permetbant le déploistnent o

b B

i @ -'IL_ -"-

e T
Rl T -
A 3

{
!

d'apphications inberapérables; .
~ & Besoin dérive de standards oerls;
o [ sdeurid de bouk en bout; &
— I niveay do probection el Je confiden- -1'5)

tialité, pous parankr fooeespock

de fx vie ptivée ef permotire b3
copfiznce des citnyens
dans ces nomvelies apsd-
cations.

Ea  Commission  eura- .
péeane propese de soutend ke g -
déploizment de pisles & grande (‘
chiile, afin do valider fos fechaofogies dans =

car720L

i £

i

o - PP L, o, DU R Ty T T

L De nombret bentfices fconniiues et socidtaux sont attendus,
| Dans la santé, Favbnement de Capteurs biomékigses conngctés
: penmet de repenser be stivi nittical des patients of lelr fraftorment "en
i contin®, Loptimisation en temgps réed dos trafisports publics, Fermesr-
! gence de-senvices adour des dosndes de conscmmalion dEncrgie
| ol envieonnenentaies sont dautes exemples typigues. Be aetiples
NOUVEALR Sohvices pauvent dong Aire eavisagés, nolarmment podr lzs
: willes intellizentes.

{ Le ao:nbre dobjets connectés dicl 2020 act esfme entre 20 el
¢ 00 rnifards. Le déploerent diablets intelipents dans s dilidrents
¢ seotenrs de fécenomie powriall avelr ua impact peire 2 et & bions
| deuros par an s {économie mondile W Pour fns fournissels de
i lechnologies (logicled ermbarque, caplews, sendoes de CoImaak-
 cafion et dinformation), fimpact est estimé & 309 miliards d'owos
fon 2020, Le dévelnppement décosystémes sutonr des objots
| conneclés dovient done un enjey fronoinique majeyr, sascitant de
i nombreses nffiaives industricles.

i Fu apard als nomivelses annonces sur tns obipts conneckts en
| provenance des EtatsUnls (Apple, Google, Clscol oir dhsic (Samsung,
! Hvawed), it est Fgitime de se demander s PPawope e va pas rafer
1o tourant du web 3.0, comete ceda fift b cas fors de Tardvée des
: smarysones. fF seralt toaiekss erone de penser gie les jeax sont
| (alts. Les chaines de valewrs de finternet des objets sont hoawoug
i plus compioxes gua cches construites asour ges smariphones, el
I nombre d'actours cencernts heautoup piis imporiant. LElrope
posside dos seciéiis de poinie dans bots Jes sectewrs de la chaine g

w1 nombre de seoletrs ofés, Ces actions viseron 1@”."-\»._
3 facilter [émeorpence. d'dcosystémes aulour de linternet des

ohiets. C'est une cxlraordingire pportunité de crolsSance pour [
France ot FF e,

Big fdata : un énmyme patrimeine
encore inexpioité

Y ast difficile de ne pas Atre faseing par de théme di Lig dala
Iopnges massivash A Phewe ackielle, fe monde produit 1,7 erlilion
o miliards doniets de dommées par mingte (Fégalent de 360 G080
VDY), sl plus de B mégacctets de données sar parsonhe chagire jour,
(et dnorme patimpine &'information, encore largeeent iftestpslositd, sl
copnparable & une noevelte source dénergie resolvelablo & tispoeition
de ta sociéth die X6 e sitcle @ pour smEliorer nolee capacie & anft
cipor des évéaciments fulurs en utilisan ko massos the domnces des
fatts g présent; polr fourair des outits gl Rous auidont dens nofre de
anatidicane; pour amétiorer ta qualité de nos dérisions siratépiques
tant sur e plan pafitious gue dans ie secteur inchustried ; poue permoitre
une production e quahté Sondée sty une mieiliers compréhension
des pracessus de produckon ef des besoins ou soehalls des copsor:
fraleLHs.

pndeld des aspects damélioration of de gains d'efficacité,
cartains aAvancont wrtmee gue e He data transformera notre {acom
de prodeire, de faic de (8 recherehe of méme de penser, fo bour
dessayer détablir de simples lians de cause 3 effet- - action X produf
Peilet ¥ — Ia big data petmetira Fidentification de corrélafions par e
binfs e calcids de probabilies.
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Les impacts économiguas e de régulation |,

Farmaleagés par [z France 4 se saisie de ce stjet majew, Iz Commis
sinn carnpdenae a fait de big data sre des ses priosités, Notre amhition
vise & transformer Mdoonmmia ewopdeanc po que ses fendemcnts
reprrsent s Peepioftation des masses da données,

potdr meesdtre et celvre one vérdable doonomie des

doandes,

Mos aclions se regroupcnt sehon oetr

i e y rrands axes | soblien financier of sl
ration des condiionsradre. Motre soutien
fnancier vise & cofinancer fes prolets do
reciierche of dinnovation dinfrastruc-
5 tures ipporantes  permetant e
- trpiiement el Pachangn de domides
= massives (@ bavers e ordscas oue
péen GEAMT, par exeraple) of e
- créer dos cspaces clos  permek
bant  Pepirimentation. #  est
Epatement oréva e mellee en

E'*a‘\: place UM parkoas wy
= riat pobboprive
- dOAges MFSSMCS v 1
polr nancer dos idées '.E
plis avancdes dons des %
domaines comme 2 3

médecine REFSOM-
fade ou la logistioue
3rri19t1laire ainst gue Ftifah-ﬂ&se
ment dure grande coaflion en
faveur des ernplnis Menériques et be lancement < Vinifiave « Chnriy
at soonde extdricor fes systémes d'éducation » afin de remidicr e
inadinuations de compitences,

o

5G ; dey indtiatives unportanins,
face aux Etats-Unis ef & FAsie

Sur ey dieduet derniors mois, les fravaey refatifs & o 506 ont
conmy mn essor considfrable. La Corevission a piefnemen! anti-
cipé oo motwemant en tangant tne sérfe de projets 55 meplora-
toires ¥ das 2012, puis an signant fin 2053 le partenariat elble—
privé 5 aver Fassooiation intduskdele représnniant les ackours de
la recherche esropdenne ® dobé d'ine enveloppe budgilaire de
700 milions decras dans o cadre diF programme comminzutare
Hoyizon 2070, Neelie Keoss o oussi encouragé tes indosivels &
travailler ensemtle poly aboutir & une défnitio pinbale de f DG
died da §in 2015%,

Bas iaitalives 503 importantes obt anest 68 lancfes en Corde
chi Sud, an Japom, eh Dhine &% aux EkstsUnis, Sl défnilion de a
GG n'osk pas encore clablie, fos axas majewrs do recharche, of four
inofivation, soaf olairs
- Panpmentation continite i Yrafic fobile, detwiron 80 % par an,

Tict 12 & 15 ans, ke trafe global polerait Eee multiphié par 1000,
indhusstrie ravailie dans quakee directions pour permedtrs Mexten-
sion dos capacités © lx densifcation des résasux avee des celliics
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pius potites; Pobseiies de notvelles baades de Edgllences
(ritfirdtrigues), Faugmeniation de efficacitid speotrale awec de
possitle nouvefles formes donde, Mubilisation opBmisce par ddles.
bawe di trafic sur d'aubres réseaiy daccds;

- In possibilé de servir des débits proches e ceux des réseaun
faos, juanud 1 Ghys,

- Pémergence de Finternet das objets dans des damaines industests
tivars (énerpie, irenspotl, santé. ). La 56 doif poteioir servr toles
fes hesoins de commupication de sectevrs professionnols divers.
Prar les applications nécessitand des répanses instantendes ax, -
Eyinements, des temps de fatonce de Pordee de b3 milisecondes
seront néreasaies, oo quf mest pas disponitle sbjeundhu;

—la possitiité de metire en cewvre des fonctins reseaty sous
forme lopicicfle, En viilosiisant ees fonctions, le résest deviesd
s « nuage » [otowd), ce qul peroet agssk bour paslage ek oo
niscelrs de senaces. De poinbrews béndfices sond attesdies de
ceife trensformation, notamoment en termes de colits de gestion
de rdseauy et de poins dERerEie.

e déploierment d'oby a5 jes
différents secleurs de I’emnnmw puurmst FV0IF 1
impact compris entre 2 000 et 5 000 millierds
d'euros par an sur Féconomie mondiale.

e A TR m=aze et

[es hantles audessus do 34 GHz sonl sous ilisées & ce four,
mais les scinarios de fa 56 font apparaitre goe o Zensifieation des
thzeay ot Fémorgence de services & trds haut G50 ERslon utra
haute définifon 1K ol BK) petveat justifior Fasape de specke au-dell
the & GHp, sveo dos banrdes comfinzes de plusiours cendeioes de -
MHr, .

Lo suiet de Ta 54 est prigritafre on Asie el sere débatiu fors defa
CRIR™ 2015, pour oéfing 59 est porté & Tordre du josr de 3o OME
i1 LEurape doi ragidoment dévetopper une position corrnune -
sir oo s, acceptable par [eduskrie sstedbiale g est potentiche-
fent fmpacite par des résesud mobiles ferrestres dans les bandes
wlinétriques. Avee Pancsiration des travawes sur la 5G, fes stjets
spectre” ef ‘normes’ doviennent eds impartants dans un proche '
averdr. ba Comemission curppienme est gréta J joser un file motear
et eonsleretd dans ces domaings, I

http:ffenrmsau
i e o L
1 e mekinsey coadrsiphishncieess lechnalngyiRsroptive_technelogiss
3 v, prarbren oA emAd 2 B 360 7 3
1 il A internetof fhings ez earch.o
!l e pop. et tiects’
4 hitp: S Seppmely
#l Pangres Monisl thes Mobdies 2GE4, Barcelone,
Rbtpemana.ciyramddoressretoase SPIECH-F4-1b5 e hbme
" Confdrenes Mondiale des Reidiosommninatisas
Bt A il A TTUE Conforences A 201 BePagesdafauli azpx
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Lo carle SIM : un concentré de technologie
lus performant

de plus en p

s TR e s AT T _—ﬁm?%g—,w.— =y I Ly e
PR Do RO diesedrngntrs

Gemalte: .
orsgie jab rejoint - cette ingusirie, awe début des
L annees 1900, i nimagieis pas & quet pelk oo petit
miicre processoy révolutinunarall nos vies an gladidien.
£q offct, i ka voratien oromigre vise & authentier un abonné s
wnt réseqn celiulire, pour B parmetire de téléphoner, ' Rioyer
dos SME o de partapes des pholos, alfc ovee un penel Foppariy-
pitds hien plys Jarge!
Si Pan Siniérnsse aux usages mobiles déja déployés a fravers
i monde, oh Saparcad combien tes applications que resifarme oo
Comcantre de technulogie faciite ta vie de nos smnblables, voire
la leansforme. A Henya, par exemple, un service g transtert
d'areent via be mobile est disponible T mpesa. Giedce & plimporte
guel snebite, it est possile ge transférer et de rocevolr de Fargent
24 & sur 24, 7 jours st ¥, sans besoin d'accésor a Una conaesion
inlornet, Grace & dos ientifients sécurises dans a SiM, lopéraiewr
offrp 3 des PersONACS San3 COMMHE bencaire los mAines SLrvices
quo cei offerls par ane bangue.

{ a St devient multi-applicative ot muiti-clients

Los usagns Ui mohite dvolunnd vers teujours phus de simplicits
gt de rapidite, Dardude de la technelogie sans contact MFC el son
déploinmeant aud Etats tinjs et on Asie sont o proave de la
wtafion de Fndustie due seobfle, Grsce & son portefeuitle
mobile, § est aowedhui possible de payer directoment
depuis son |&&phone, d'activer ses coupons dr réduction &t
de clmutler des points de Gdci: dans son enseigne favo
e aun Etatstiais, De Paulee cotd de fa plantle, [es voya-
RIS honekongals oont maintenant ples bosoin de valider
feur ticket de teanspart verslan papler, puisque lewr Hire ou
alonnestent est dircctainent chargé dans Jsur teliplene. Fn
approchant keur sinariphose de ta harne de anspnst, compalide
avee Iz techiolopie sans contact, fis valident fewy Hckal, de fagun
complétement séouzisée.

tes imvestissements de Gemalto en recherche et dévelopme-
et ot permis 4 la carle St d'8lre de plus en pius parformante.
Cannentée & dos solufions logicielins déployées dans des conkies
informatiqies spéclalisés, ele est swjourd i capatle dhaborget
st de poror des services of applizations muddples, aut TeuLEdsont
s fork piveats de sécurité. A Pinstar diun fruneuble divisé on appar
tesnents oit Chague tocataire voudrall préscrver son indmitd, jes
carips SIM modernes offrent & diférentes indusldes Yopporhunite
d'héberger ears services e favon clisonnée, hermétigue of tola-
fpnent sécurisée. fiingl, fa Si deviend cenfti-apphicative et mulli-
clients, parmettant & une bangue, o opbrateur e transport, un
organisme do santé, o une HAVErSHe, d'offrie teurs applicalwas
ate phis grand nombre d'abonnés, ERe sc qosifioree donc de facto
cename Fatément sécuriss de référance du poriaieulie i,
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capitafizer s les infrastruciures sans contact EHY stcurisées |
d5a déployhes massivetnant dans fa plapart des pays. Hie perries
doffne te veiable feropbrabiitd price 3 la conjugaison de ;
ifbronts standards (TS, Giabat Platform, 3GPP recommandations
iS4, } & méme de gorenii Pacopiion par le pits prand nombre. |
pinsi, Pemrsmnple des BOO opfrateurs mobiles dénombrds dans fe
monde pewant dénlayet des senioes de paicment o3 de teanspord
s o Bombre foufonrs crolssant de mobilas, quils sofent ciinois,
apraptens, amésicaims, talwanais, coréons, avee des systenes aul
rasteni eompatibles 65 Lns BVCE 185 aAres. :

De nowveaux usages autour de linternet des objets :

Ao Pévobistion dis monda pemernge, de nodvealy US2ERs aspa-
raissent afour de Minternet des bjets, amemnant i S & deadre
<on 1fe atrdels du mebile, A sc transformer dass 52 bastlz, sa dura-
bifitg, ses fonchonnafitis., Eile change do forme, safl &lre amovible
rgls apalement soadéc & Pappared, clle peut cintegrer dons jes
voituros, kes montees, fos lonettes, fes vilements... En résume, la
S, e concentré de bopicis] dans une puce toyjours indépendants

L SIM, ce concentré de logiciet dans ung DLUCE

faljours idependane du reste cie apparetl, dort

jos quaiiés fonctionnelles et sduuritaires sont
aujourdhu protvées ef gprouvies, évolue pour
'integrer aveg dos objets de la yie courante,

e T e AR e e T

dis reske de l'appared, doat les guakids fonchomalas &) sdousiaies |
sord aujotrdhul prouvées et Sprouvéas, evolre por Hintégrer |
avor ges objets de ja vie cowrante, Elle permet avssi b création da §
nolies appiications dans différents domaines (s gue
_ Papdnmnobiie favec lappel durpence o cas daccident -« eal -
epelf e Ye vEnicie endmsnmapé 4 une cemtrale dinlervention,
— | EoTie {aver b « sanit mobiie =, g parmet 3 un malade e |
un Gguipement & dorscle relid somaticqiaient alix servines !
hospitaliers wha un rdseat mobite, pour fe s e une intervention
midicale évenlietle on cas de signe slarmant)
- et plus fargement fes objets connectés qui vant stomdre tes passh
wiites. de communicalion entre un réRigtratenr, un complew
teau ot déleciricité, uae mantse, etc... et wne plateforine dans |
o cloud permettant e généraliser en toute séourité les proicts de ©
« vilos inieligentes = ot bien f prsc en charge & distance dun ¢
cerkain nunhre de personnes isalées ad de malades i @
minees, Suite p. 49 |
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i La protection des donniées porsonneles

: sipe priovité

L Lauonfdentialt des donrbes e5l alast a cregr di dibat : Tauthen-
L sication do fiedvidu el b stourisation de ses dofndes persenmelies
| conl exdghes de ol poit. Eiles sent ich garanties par i SIM grace i
L 13 systéme sophistiué do vachnolopies de cryplage et de connectivit
| oyers des seRELNS diskands, qul e peinet LN intéressds, presia-
Saipes dr services et ndividus, dacedder & cos nformations.

P Aot e faus SUYENS parcrd, patient, &k, eoETTencll, COfE0N-
Eomateur.., crjin canwaing qie 1o profection de r0S drmndes les plus
i sonsibles, comme os klendfiants, BOS compies hancaires, photes,
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[37]
yidns, reste BNC priorité, Motis SDRENes aments A parkager auie
prceyde NLERETEUE SYET OS5 cornmigaules persaanebes et predassinn:
nefins via le clowd, mals nous solthrons toujows protSger nmdee T
mité, nas seorels ef contrider qu peitt v ayir oceks. Conneckiitd & |
sfeurizh e Sopposent pas, Elles sont comptémentzires ef coexistent.
't wles paLvent conxister pacifiquerent 3 canuifion de disposer de |
platcferme 1l applieathe simpte of séoudsde tefle que Alté, :
{ 5 conpripence dos incusiries du mobiin est oo marche, La Frange |
pct i peteur srontouratle ¢hafls GE PINCessUs, engaghe dang Fintio- ;
wation, coapabl dexperter 525 savoicfaice el lachnologies, dont ban
norabre de pays oiit falt Tacquisition. Cest e, apérateurs tel- |
coms, st hancates, jormsseurs do services, apfratelrs de
fransivert, industrials, nrpaiismes de rhpulaiion, gue ROALS constesinans |
fo rnende mimériniee de demain, Connecte. 1 fhre. BF sErurise. b:
T
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Dossier

r socfoor of ks marchés des tHécoms soat couto-
miers des nipiures technotagiewes, sl spoorken| des
sedvices inrouvands A cotsamrabesrs el ae enlre-
prizes, font en reballand fes cartes de fa concirmonce
BE mdre les acieurs, Fa four fomps, B telématique pris
: Parrvde dinteraad, de b télcphonic mobit, de TADSL sont venus créer
i des usages nowveans, qul smimes ant engendrd des apporis-
! wies nwwvefics poor Fengemble de Pécononie.
P Les prandes nsplures eFaginteeta viemnent d rnorie du log
ciel ef de lideinel @ ik cimid, 1o bie data, f3 virualisation des
| infrastigetures rivahissont fes idcoms ot révofutionneat archi-
i tectime des résear, Utndernet des oblets — montres, sppareis
i photo, Jencttes, vaifires, ete, — péndtre aolre quotidien e cida
© e avwveaux modes de connectle ef de spddiafion, | es inje-
! facas de prograsamation Gsowend disizade par lo terme AR nowr
i Appficafton Programmising Jnferfann), doviennant un moyen simelo de ler
applications ef ressmuces réscas ot clond, Cos mutefions rendent des
i rEzealn plus Revibies, modulables et civerts, avee pour conséquence
i un Baizontement de sendoes innovants,

! Opportunités éconemiqies

© Ces avaneées, comme celtes qui fos ont précédées, sont natureie
| et sewees doppornits fconomiques énormes. Pour fas opdra-
berers E8itcoms, cllos tendont dpnloment & accraitre forterent [z nivest
| ddn ronrikrenae, of permcitant Fentrée dans feur coewr de métier da
| Medwealy ACICURS venus notamaent da ronde da logicied oo, e Fin-

Fes avanedes echnologigues tendent a accroitre

fontement s niveau de concurrence, on pormaiiant

lantres, dans le cosur de metier des opérateurs, de

nouvoaty acteurs venus nofamment di monde du

logiciet ou de lMnterned. Plus kirgomond, c’est toute
la chaine de fourniture de Yaccés rése
putentfeEELment aﬁectee o

B T RPN

il
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! ternct. C'est par exemple 2 cas pour fes senvices de comgnunication
i ol ont Ak boulewersés ces dernitres anudes par des geanis comme
P Shype, Whatsaps o encore Wechal, Plos largement, c'est lusle s
i clssine de fnurai{ice de Yaccds réscau qui est potenticloment affoctée.
i Tou Foren ost d'élre on masure 2e développer les hisiness modsfs
t de demain, Sconominuement visbdes, A parle des anovalions dar
¢ psertuit, Les sclewes gué serontdos rmicex 3 méme do prendse legr place
i dans les sbvolutions on cours sont cets qui seront capables dinvestr an
¢ bon mornent dans les boaies eehnobogies et fes huanes comgétentes,
¢ Ees prands gagnents seront aussi les entreprises capatles de diffuser
 rapidement Jeurs oowations el Yy Bave adigrer B ansched, dang un
¢ monde of |a kaille critique, faudience et [a relaBon client seront pls quo
jamseis des ackifs essentts,
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ke de {a rogidation

Fagose fauidl que es ackeors sofent en mssoee
de lo f@ira.. O, on oo quf concorme fes opératacrs i
télécoms fancais, kb destrsction de valedr istervenue surle !Fbafﬂf‘l:ll
dopuis delr &ns a frming eurs mades. Les ponséaUsnces sy leuy
Rivear divesiissenent en soad désarmais teks vistoles, notamment

i e mythe du namage caliiormion est une réalié,
Al oparatenrs de repenser lsurs relations
avec ks enlreprises les plus innovantes

at, pariois, de remetlre en cause lows

. modas de fonctionhement.

dans fes observatodres puilids par FAolorke, La rpwdalion a avssi
rife & jouer dans la copacitd des acteurs & hweshr, en garantissant |
e trafterent douitabla & Pensemide das sevices qof sort en concur- |
rence. {efa pécessie desnbrasser Phoosysigre nkndrigue dans son |
enzembie et non plus de raisonmer selon des opigues seclarales
largerment dépassees par la (Ea0e des smrehts. :

Les veligités récurrentes de Heniter $a passibilis, pour fes actews, |
de déplover des services innovants, parfols at nan &'on concept de
netealtd mal compis et surboud applious de fzcon sélechve, sont |
egaternai] t fei considéraide & Yinveslissemenl. Le proet de el |
et canrasbaing en codrs daxame, g fe geévoi rien maing e
infesdites st aptratewrs tefécoms dopérer dos sorvices
piris, osb i oo titre inqpddtant, i

Révolation cuiturelle ;

De teur offs, ius epdralenrs doivent aussi mener one |
réyolition culherelie ; Finnovation nlest plus exchisivement |
produlte en inferne, Cle est de plus oo plus le frul de codang- |
vations avec des petites strucdures ferces, ol développent |
des fenralions de shafure, pon seldement s le glan tec-
nofoginie, mals sussi s ool des services. Le mytha di
garape califorricon ast unn rdakits, A opérateurs derepanser |
lewrs relalions avec les entreprises las plus wnovankes, |
ef, parinis, de rernellre e cause ledrs modes de fooekonmerns e k.

Crest tout fe sens de ds démarchie d'Orange, qif sinscrit sésokanend
dans Fécosysisme nimégque gobal, Celle démarche passe par fa |
refonie oo nos processus de recherche ef diwnovatfon, afn de fos
rappracher du temps du marché, bie posse oussi par une pofiique |
douverfure volontariste, via des partenarials vaiiés, 5 ta fois avec des |
geants inmestriols, des nstiluts de rechermhe ef des startns, (range
renforce son scutien o Idoosysteme numeérgee, notamiment avec |
fus aceélérateurs Orange Fab, par lesouels sopt passdes phes de 40§
slortups 3 oo Jowr. Cela passe oafn par bo dévolopoemoet done stra-
{tgie dinvesiissement anddlietse, afin danticiper ef (Pactompagner |
tes ruptres. ]
VR DT ETE fr
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M § 2015 = Analyses du seaiely
T.es prévisions des principaux analysfes du secteur

hittps:fitunews. it int/Fr/3684 -Les-previsioms-rdes-or ingipaiy-anal yeies -du-sectetr TS, AS[IX

[ début de Pannée st loujours le moment gue ehoisisseat de nombrawx instituts e recherche el de prands
cabinets de vonseit pour publier teues prévisions concernant s i€lécommunieations. Le présent ariicle donne
o court résumt de gusigues tnes des principates Tendances qei se dépament des projections pour cedle année.
Pourr 2045, de nowsbretse gramnds instituly de recherche annonuent gue tes toniciels pour inobile de prochaine
sdndrating, Finformatique en tnage, Finteret des objets et, bisn siit, les médias seciaux ol fes mépgadannées
vonl st développur, Plusiewrs analystes ont épalement &tudis tes répercussions des nowveattts technologintes
pour les coteeprises of les COMSGINMBTEUrs.

1.¢ phénantne de convergence st 1rés el pitisole beaucoug prévoicut gue les Eﬂécmnmunn ations
déborderont sur e domaine des techuolngies de Uinformation, afors wéme gue les questions Bden au résenily
e télécommunication empidtent de plus en plus stur les dumaines des tpehnniogies de information et de
Finternet {ie débat actue] sur 2 nentrafitd des réscalix en était ine bonne Hlustration). Sefon les grojections do
Minternations) Data Corporation {10C), le cumal des dépeuscs selatives aux technologics de Pimfurmation el
sy telecormmusications dans e monde sugrmentera de 3,8% au cowrs de Pannde 201 5, pour attetudre guelgue
3 RO amibiiards USD sur Paunde.

Ainsi, nombre des prévisions de DO concernant Jes telécomanications an 2015 portent sur 'dvalution du
r$te des entreprises de télfcommunication dans un seeteur en pleine convergence el sur fes cholx gque o83
entrepeisey fvont pour s¢ Jancer dans fes interfuces APL, les services & valeur gjoulde, la publicité ctblse s
mobile ou fes sorvices de séeueits gérds, et pour adopter fa virtualisation des réseaus afin d'aceraibre feurs
marpes béndficialres. .

(les prévisions vont dens le scrs de rombree des conclusions do Sommet des hastes porsenaatitds sur Favenir
crganisé par 1T, & Focuasion duguel un Eminent arateur 4 supzérd que dans 'avendr, chaque sulroprise
pourtait dans fu pratigue devends wn fabricant de logicicls dne manidre ou d'une aste (voir Iariicle consacre
4 1T Telecom Workd 20143,

O &t lufonetics sintéressent fous denx au relentissement de la progression des rocettes do
ididenmmunination, en particulier en Europe. Sclon Infoncties, les reoclics sgnérgey par les services mobiles
dans le monde au premier semestre de 2014 ont augments de sciement 0,5% pav rapport & la mésae période
en 2011, Towelois, Inforetics ruste pasilil puisque los services de donndes mobiles {messagerie iextos|te et
Jarge barde mobile} ont progressé dans toutes les régions, grioe A Usupmentation de utilisation des
1&iephones inteliigents, ot Fentreprise peévoil que le marché des donndes continuera d'étre flokissant en 201 5.
Selon Dvum (1s branche rocherche d'informa), le nombre d'abonnements mohiles aupmentera pour atteindre
8,5 mitbards 4ol 4 Ta fin de 2009 LUIT prévoli qee te nombre d'internanics dépassera ies 3 ntiliards en

204 5. Sclon Jes peévisions de WeAreSocialfwlernet World Stats, le mobile comribuera & porter fe taux de
piadtration de Mnterned au-deid de 30% de b aopulation mondiale (n 2016, avee quelguc 2.7 il liards de
goonexicnsy pat sinartphone dans le monte {on oo sait en revanche pas s bien 81l g'agit du rombre
Fahonnements o de (€léphones ilisés). Dars son rapport faisast autoritd iniitnlé aLes Prédictions dhe secteur
des Technulogios, médiss of éiécommenicatiens (7 W, Deloitte prévoit quien 2015, 1.4 milliavd de

téiéphones intelligenis seront vendus dons lo monde ¢f que les ventes de ce [ype de tBléphones dépasseront bos

PAGE 11/32




Les prévisiens dez principaux anpiysies du secteur
5]
v
ventes curaubées d'ordinatears personnels, de 181éviseirs, de fablettes et de consoles de jewx, gue oo soit en
noebire dritgs venduss ou sn monlant des recettes. Le cabinet Gaddner prévait gu'er raizon de fa
multiplication dey dispositifs mobies, on 'inidressera davaniage aux besoins des ufilisstevrs dans différenls
contextes ef envitonnernenids, phitt quiaux seules carsetdristiqees et fanctionnalitds des dispositifs. Gartner
prévoit en outre que [es 1dicphanes et s oljets connecids podabies feront partie inteégranke (i
enviromeceent infarmatique de plus o phts vaste {(Slectronique grand public £f éorans connectéds umnprié},
Lhomme we sera pas te seut 4 Stre de phus en plus connectd, De numbreny analystes saccordant i dire guie
nois enfroms dang Mo de Pinternet des objuts {foT), dont is prévotent une fnte progression. Selon Deloiite, !
miiliard de dispositifs ioT sans il seront commarcialiseés en 2015, soil nae sugsmcatation de 60% par vapport &
2044, ce gui signifis qu'il v aurs uae bass de 2,8 milliards d'objets connectés instaftés diel A fin 2013, LTDC
prévoit que fes dépenses lices A oT dépasseront § /00 mifhards USD, soif une agmcatation de 145 par
rappart & 2014 {cas dépenses pultrraient méme atleindre 3 000 milliards USD d'icl § 20020}, Contrairement & de
nosmbeeux analystes qui prévoicnt que Tinternet des objels seva essenticllement constile de réseaux de
capleuss saes fil, DO pense que «b'ntesnet des objets induslricls fonctionnera pour lessenlict dans no
snvironnesent de lignes fixes dans Vayvenir proche, puisguc sclor e cabinet, plus de 90% dJu trnfie lig 4
Pnternet des objots industriel devrnit passer par les réseaux de fifees fixes.
Drans son rapport anevel, Ericsson Consusser 1al se penche sue 10T du point de ves du conswmnulenr of
jaizse entendre que ks consommatewss souhaitent qus iz techrologiv of la connectivité seient nntegréos dims
tous ez aspoets Ao lewr quotidien. Ertesson penac en outre que 2015 sork e année charnigre dans e domaine
de br télévision, puistlee Ventreprise prévoit ruie pour la preratére fois, los consommatewrs regarderont
davantage de vidéos oo streaming que de proprammes de tdidvision classigues. Pour PC Mag, les objuls
connectés poriabies devraient eprobablisecni» devenir la catégoric d'objels teehnolagiques la phos puptiatrc
en 2015,
Le mot «wintellgonees revient lui aussi trbs spuvent, méms st les avis divergent concernant ce qui, vu pour &bve
sus précis, conecrnant les €léments qui deviennent plus intelfigents. Pour FIDC, ce sont les résnaux. Pour
d'antres, c'est notic cnvirongeent connectd tout cutier. Pour GPF Bulthowd, 'bﬂn;:guc d'investissemenl
spéciatisée dans jes entreprises technologigues, ce sont tes dispositils infeHligents de 1TaT gui sond de pies en
plis intelligents, grace awx innovations daps fe domaine des logiciels et & une meillouie utihisation des
donutes, Seion GF Bulthourd, les dispositifs connectds potables (par exemple, les bracclefs Fithit et
Tawbone) sc sont avéeés utiles powr subvre Vactivité des persotes dans le mande réel et géndrer des données,
mais il exigent péndralement de trop nombrenses smanipulations de la part des corsonumatewrs potw #tee
viritablement wintelfigentsy, Dans te cas de dispositifs phus sophistigués, des apphications forctienneront oy
peonansnce en arridre-pln, cn tenant compte du comiexte, et collecteront des donndes auprés de muttiptes
sourees, sadapteront, apprendionl of se mettoont & jour de mankre antomatique et dans cervtaing cas, prendront
des mesures sans que Futtlisateur &1{ & intervenic ow 4 donner dinstractions.
Cartains observaloirs vond méme plus loin, on laissant entendre que los sehéneas d'écoulement Ji frafic
mobile et tes charses dus réseaux évoluent sn réponse & des demandes du serviee fattes par les résennx
{cormme c'est le cas avec les téléphoncs intatligents via los réseanx LTE (evolution 4 long terme), par
exemple). Los opératewrs mobiles devront pent-8tre revoir Parchitecture, la topologie ot les fomectionnalités de
lotrs réseaux powt acheminer cfficacement {e tafic 4G, tout en offrant une bomie expérience cliont et en

angmentant lewrs marges béndficiaites, Deux choses sonl ot tons cas cerfaines: linnovation et Pévoluiton des
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Les prévisions des principavy apalysies du secleur
%]
réveau de teltconnmmicalion/THC se pourssivent & un rythene soutem: et i est impossible de s'enunyer
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L es usages de Uinternet augmentent, 1a
vigilance des internautes aussi !

h!L;;:waw.[_Fmrncnms.nrgf artivies fles-usages-de-linfernel-augmenient la-vigilanco-des-internattes s sl

A0% des internaufes francais ont confiance dans I'usage d'internet, I'intérét pour jes
objets comectés se confinme

BAROMETRE 2015
OF LA OO TLANTE D1 FRAN{T‘JIJS
[rah5 LE MUMERILIE

[ R ALY

Malgrd un recul du niveau giobat do confiance, les usages internct des frangais ne faiblos=nt
pas, selon e studa AGSE] 0D BEY des interpaules pratiqguent le e-commarce, 89% Fo-
Adinistration, 86% la banque en ligne of 77% wilisent s reseauUx sociaux, De nouvaatlx
usages apparaissent | 10% des internaies possedont un objet connecte.

L.a profection des données perscunelies &t la stcurite des donnses bancaires ol des
comptes ullisateurs comptent parmi les orincipales préoccupations des internautes frangals,
A cet égard, '8tude ACSEL-CUC soldigne gue lexistence de garariies technigues de
séeurisation des donpées constitue, avec |a eradibiitg du site Utilisd, 'un des leviers majeurs
de la confiahce RLEMENQUC.

En paralidle, les internautas francals se révdlent de plus en plus vigilants guant sux donnees
of imformations gu'ils sont préts a partager, en particulier avec les acteurs pilves et via ies
reseaUx sociaux. He dévaloppent peu a pou des strategios de protection de leurs donnéas
personnelles | 84% ont déja cuuna action concréle en de pratection en naviglant s
internet, 70% ont deia effacs des onckics, ou des fichiers temporatres.

| e internaltes font prowve d'une matuite ef d'un recul orolssants vis-a-vis de Tinternet gu
ne freinemt pas pour autant leurs Usages | B-ComImeres, hangee en figne, e-administration et
réseaux sociaux resterd fortement uifiisés et Fintérél pour les abiets connoctes connait L
essor fulgurant, 10% des internattes sont Equipts d'an objet connecte et 20% ont des
projets d'équiperent. La maison connectéa (4% aouipés, 14% « on projol ), by voiture
connectée (5% éauipés, 11% « en projet »} et jos hraceieis ou montres connectes sont
plabiscités, 1ot encore, a problématique de fa protection de: ia vie privee of des donnees
parsonnelles constitue e sujel majeur de préovcupation : B1% des utifisatelrs sont génds
par ke stockage en figne de ces donees,
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LELECTRONIGUE SE MOBLISE POUR REPONDRE AUX ENJEUX DE LIRHHRMLET OES OBIETS

Obijets connectés : Orange acquiert la start-up Ocean
FABICNNE SCHMITT - LES ECHOS § LE 16/14/2015

L'entveprise est specialisés dans la gholocalisation de véhicules, Eile permet & 'operatewr do se
repforcer dans les objels connectes.

Orrange 'a réceminent annoncd | iF veul réaliser 600 milions d'etios de chiffre t'affaires dans les objels
conniclés en 2018, soil six fois pltis guoe fan dernier. U'opérateur met co programine en applivation, en

soffrant 1a start-up Ocean, spéolalisée dans fa gesiion de fioties et ia génlocalisation de vehiclas,

Crége en 2003 ot ploiée par Philippe Rivigre depuis 2007, Ocean est une rociet rontable de 70
sularés qui réatise 10,2 miions do chifffe d'atfaires. Son rapprochemont avec Orange i pornet de
s'adossol & un groupa mickx & méme de Enancer ses développemants futurs. Uopérateur fetdcoms o
déja développd on iterne une activité de gestion de flottes da vehicutes, via sa fillale Orange Business
Serviees, Ceean viert ki renforcer © aves sa nouvelle jeune pousse, § passe de 60,000 a plus de
100.000 véhiciies géras of totalise 5.000 clients. § revondique desormals i position de jeador du
marche. « 1idde, c'est d'6ire rés puissan! on France potr s développer a liriciabional, en patkictlics
e Eumpe ef on Asie », afinme Béatiice Feldor, directrice d'Orange Applications for Business, La plale-
forene d'Orean doit ausst permettre & Orange de développer de nouveaux services ks a Mrternet des

ohiats, par éxempﬂe dans ke damaine agricole (bennes, ﬂii.ea'nea...}.

Montée en puissance

| 'acyuisition srscrit dans ia siratégie do montee en puissance du groupe sur te: promefleur marche das
objets connealés et dans fe domaine du « Machine to WMachine ». Orange gére pius de 1,3 midlion
d'objuts connectés dans tes domaines de la sante, doxs vilies intelligentes of tle ia maison connectées, en
plus des franspoiie. L'opérakatr a notamment développé Hormelive, un service qui permet a [ubiksaleur
de piloler sa maison depuis son mobiie. « On estime qull y aura plus de 25 miffiards dobjols commectos
ainy réseadx dans lo monde en 2020, La connactivité sera en quelque sore Foxygéne des objels
conneciés », avait martelé Stephane Richard, PTG d'Urange, fors de la prosentation de son plan

stralégique A Iz mimas,
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Gualcormm prét pour ta bataille de Pinternct des ohjets j

Gualcomm prét pour la bataille de Vinternet des

objets
ROMAIN GUEUGNLEAL 7 JOURNALISTE | LE 18/05 A 16:23, MIS A JOUR A 16:37

ks fwww lescchos {rftech-raedias/hinhtoch /021 TAROF 197200 gicamm-pret-pour-fa. bataille-de-linternei-des-
ohjets-1120366.php

I_'américain lance des produits dédiés aux objets connectés. il
espére tirer prés de Z milliards de dollars de revenis de ce nouveal
seqgmeit.

Pest le notveauy territvire de conguéte des yéants de fa tech, Aprés la revelition du
smatlphone, voict vente celle de Finleret des objets. Voltures, compteurs d'eal, monires
ou slecroménager : d'ici guelques anndes, fa plupart de ces appareits sciont conneciés au
réseats. Un gigantesque marcha se dessinc et les estimations vont hon train : entre 25 et 50
miliards d'objets pourraiont étre connectés d'ic & 2020, pouvant représenter Jusqu'a 3.000
miliards de dolfars |

Quatcomm a des arguments 3 laire valolr dans la bataille qui so profite, Peu connt du grand
public, te californien est un geant du mobile. 1l équipe fa grande majorité des smaftphones et
tahlettes en processeurs, modems ef autres composants pour la canneciivite (wifi, bluetooth,
LFE.. ). « Nous maiftrisons Fenseimble des lechniolagios NECessHires pour e avaneer ce
marché of profiter dos immenses opporfunites de crolssante », explique Derek Abcrle, le
président de Qualcomne, gui devoilait fa vision du grodpe sur Pinternet des objets lors d'une
conférence 4 San Francisco, la semaino derniere.

Plus d'un milliard de dollars de revenus

Selon le dirigeant, §f ne suffil pas de connecter ous 6es appareils al réseau pour les rendro
pius intefligents, it faut aussi les rendre plus puissants, notamment en les équipant e
processatis, € Une grande partie de ces objets dovra 8lre capable de communiguer
directement entre eux, sans avoir 8 passer par le réseat, pour éviter de le saturers, sotiligne
berek Aherlc.
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Qualeomin prét pour ta batafile de Phaternet des objets
Si Pinternet des objets es! encore un marché du futur, Qualcomim en profite déja. Le groupe
di: San Diego a engrangd plus d’un milliard de dollars de revenus 'an domier en
compusaits dédigs & d'aulres produifs que des smaiiphones ou des tableltes f=iw un total
de 26,5 miliards). Bt cela pourrait représenter plus de 10 % du chiffre d'affaires de la division
plces colte annde {soit environ 2 milliards),

Produits dédies

Nans le porlefeuitie de produils du groupe, # n'existo powrtant aucun compoesant dédie. Les
mantres conractées de LG et Samsung embarquent ainst des processeurs Snapdragon de
Curdeorin initialemert conous pour kes smariphones. Seuls quelgues ajusiements ont ate
réalisés pour g'adapter 3 12 résolution de I'ecran, Cela va bientdt changer,

A San Francisen, Oualcomm a dévoilé deux produils spédialament congus pour Pinternet des
objefs et notammaent iz maison connectés | économes en éncrgie, s pourront élre
embargués dans des apparells comme Ui fowr ou une lampe, par exemploe. Le groupe a
ausst fait ta démonstration d'un nouveau protocole de communication penmetiant aux objels
de dialoguer directemen entre eux - s ta porte du refrigeraleur reste ouverte, un message
d'alerte s'affiche sur te teldviseur du salon.

Cabines {éléphoniques transformées en bornes Wifi

‘Travaillant avec uno guinzaine de constructeurs, Qualcomm équipe déja depuis plusietrs
années les voitures en solutions de connectivité (3G, 4G...). H lancera 'an prochain des
processetits intégrés dans les vihicules, permettant de faire tourner des applications de
divertissemenl mals suriout d'analyser les multiples dornées des caméras el capleurs
posiionngs un pay paitout dans el avtour du vehice,

Le groupe va aussi accenluer ses offoris dans les programmes de « smart cilies ». llravaille
pour Finstant sur une vinglaine de projets dans fo monde. I a natammont &té seleclionne par
iz ville de New York pour transformar 7.500 anclennes cabines téléphonigues eh bornes wifi,

Quialcomin n'est pas le seul géant des puces 3 vouloll fouir davantage des promesses de
I'Indernet des objets. Intel st Broadoomn sont également sur les rangs, fout comme Samsung .
[.a semaine demiére, le grotpe coréen avalt aussi choist San Francisco pour présenter une
nouvele gamme do processeurs deslinde 4 &lre embargués dans tous les objels
conncolés . La batafle ne fall gue commencer,
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Fi si la voiture conneclée saturait les réseaux £s]
mobiles ?

http:/ furww conetfeance frfcartech Jet-si-la-voiture-conueceter saburail-les reseaux-mabiics.
apdiazat.itm

1. voiture conneciée annonce une petite révolution dans Fautomobile
wmats effe pourrait aveir une conséquence ficheusc : saturer les réseaux

de téléphonie mobile.

Far Benolt Sollveilas @B_Solivelias
Wndi 25 mal 2015 4 1330

Vidéo 4 ka demande, musigue en streaming, padags d'informations sur les conditions
roulitres ou sur ko métao,.ta voilure connectée va devendr tres gourmande en bance

passainte sur les 1éseaux do téiéphonic mobile,

Encore marginate aujourd’hui, la voiture communicante deviendra ia normae oes
prochaines années. Le cabinel danalyses Gariner esiitme gue d'ici & 2020, 250 milions
de voitures connecldes seront en ciroiation. Résultat, d'ict 2023, Maching Research
estime que ces altlos s'accaparcront la rmoilié des connexions M2ZM fentre terminat,
c'est & difo hors cammunications enfre personnes physigues). Bt la surcharge ne sera
pas évidente & supporter pour tos opératews de télaphonie, [Vici 10 ans, certaines
antennes relais potnraient ainsi connaitre une augmentation de 7% de demande de

connexion,

| os oparateurs deviont donc s'organiser d'atltanl que les projets de nouvelles
applications soni chague jour un peu plus larges. Parmi les dorilers projels en date
#igurant I'ouveriure a distance pour les livraisens out la recherche de places de

stationnement disponibles.
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« Un nssorenr osi Bpitime & trer de da valeny des pdajets connectés »

[:’It}j

Interview Delphine Asscraf — Allianz : « Un assurcur est

légitime & tiver de la valeur des chjects connectés »
Wavier Biscenl, | juin 2015, 15:10

hitp-f wwnw tespresso. Bfinterview- delpiine-assor £ alliupe-aesurnurdasifime-tirer- valeur-g hjets-connootes-96867 kit

ey b B

- ]
ay hiow you drive, mabifité. .. Delphive Asscvaf, Directrice digital o Adliane France,

aborde tous ces snjets.
Botticr gul Cvatis voire comgerietsnent au volant, détectaur e fumde cannecid & ia maison. .

Alliany veul mettrs des objets connectés partout. Line fagmi pottr B assureur de renfarcer son rdle de
prévéntivn et de personnaliser sos services. Explications de sa directrica digital.

En un an, Allianz France & multiplic fes annoences aulour des objets conneclés. Lrassoreur & (Gul d ubard
commencé par doaner des cours de conduite ayed TomToms puis 2'est associd 4 Mest pour offrir un détectecr
de flamée & ses rouveaux ciients. Eafin, plus recemment, ) ciéctinai son application mobile pour IApple
Wik

tne Trénésic antour des objels connectés gui rappelle colie mepnbe par s coserrrend axa, Les deux aéants
de Tassurance e Franve se coltent d aillours & Ia culotie avee dos comunnnigués publids parfois & quelqgues
jours d’intervalle, Mais, dans caile eaurse contre | montre, (2 compagaie J'origine aliemande cultive sa
différence,

Alors que le coach de condutte d’Axe repose suF une appli mobite {Axs Drive Coach) Ablians sssocie appli ot
heitier. De méme, Allianz va se lancer dars le « pay how you drive »- 1a prime du condrat aute vatie e
fonation dit comportersent au volani — mals uniquemnent 4 la haisse alors gue le prodeit gue vient do fancer
Trreet Arsurance {fillale ¢’ Axa) prévait aussi une mutjoration o oas e magvaise conduite.

Dcryptages do Delphine Asservaf, Directrice dipital ' Alanz France.

TTespresso.fi : Ponryind Bn assurenys s'inléresse anx ohjefs conpectés ?

Nelphine Asseraf: Au-deld du phénomitne de mode, 30US PENSONs Gu'il y @ une veritalle dEadtimité pous s
assureur dien tirce de ta valeur ajoutée. En connaissant plus finement et plus ségulidrement les wsapes du nos
ASSUFCS, ROUS POLVORS apir dans l2 domaine de la privention.

Le dispositif « Aljanz conduife coptectés » Ne requiert aucune nstaltation complexe el st interaclion
pendant la conduite par exemple. Clest un parlenaire de conduite qui vous protége en ebservant volre
comporicment sur la roulc sur la hase diindicateurs simples et elficaces nue sont 'accélération, ke freinags, la

tenuc de roite dans les virages.

A pariir de H, le systéme vous donke des conseils paur rendre fa toute phus s, Aves der défis pour
améliorer. Cest une sorte de bracelet connecté de la voiture qui, sui le grincipe dit « guaniified self », pose
v consiat objectif et livee des pisics de opression.

L& dispositif ne repose pas wnkgemant su e appHuation mobile mais suy Bh hoilicr gui & Faif ses preuves —
calui de FomTom. Un bottice gut se branche direciernent sur le port diagnostic du véhicule.
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« 1in assureur est opititne & tirer de bn valesr des objets connectés »
RLe I
e P

Defphine Asseral: Out, nous allons 1o proposer dés celic mnée, toujomrs aver TomToem. Les assures qut ont

Tlegpresso. v ¢ Allez-vous proposer le « pay Bow youtiiven 7

i comporiement verineux s volaat se vosront appligner une riduction de fenr prime. A Ja difféseune i anires
actenrs du marehd, seus ne discrirminerens pas les conduclenrs qut avront de MALVALS seores. MO SORmes
avaat toul dans la prévention

Dians fo ménte esprit, Altians a offert an détectewr de fimie Nest aux clionts souscrivant ws conteat

¢ asgurancy habitation,

Pour A Hianz France, if s"agit aussl de mettre du sens A ey innovabons of ¢esl fo deaxigme axo d2 notre
stratégic : Passistance. Le boflier Tom Tem comprend un appel d'urgence qui en cas 1le chac contacte ta
condusteur piis, en Pabsence de réponse, s services o urgenc,

Phows prenons fos devants de PeCail (%) qui stra obligoire pour fes véhicules neufs 4 parlie thy 31 mars 28,
fout en powvant dguiper le pare de vollores existant.

Ilespresse.dr : Quel est 'appori des wohiles dans cefte stratépie ?

Delphine Asseraf: Les objets conneetés permetient de rendre Vassurance plas porsonnalisde, plus en phase
avec los usazes de nos ofienls.

Motre application sur PApple Wateh permed, par exemple, de frouver un de nos partenaires nanté el e gy
remedre &0 prenast o meilivoy itingruire. Cela peat se faire e sitnation de mobiilé sans avelr ws smarlghons an
mat,

Enfin, notre stratégic pinte sur le renforcoment de 1a relation-ciient. Avee natee apphcation mobile, rous
powvons fiise de fa padagepie au gquotidien ci Hvvanl des conseils via des nedifications, Cette appl mehite
srenrichit de nowvelles funetinnnalilds tous fos trimestres.

1.es services pornscitent de lsser une relation duraible avee SO0 ASSUFCUEY SENS GUE les contacts ae se fimitent
zux momcats des sinistres gul fort heercusement n'ont pas liel tous iy jowrs, méme i Mon Allianz Mobike
permet do rdéctarer un sinistre de A & Z en prenant ties photos,

TTespresse.fr : Comment Altianz s’iniggre dans I'écosysitine de I'ienovation 7

leiphine Asseral: Alanz Frasce a noud des parienariais pvec das aclelws de i deonamie collaborative,

Pous Drivy qui fait de Ja lecation catre particuliers, Allianz France se sibstiine 4 Passurour hebine! du
propridtaive le fenps de la location. Nous proposons ansst aux chaulfars prafessionneis d Lber une offre ante
el répond aux besoins specifiques des VI '

Alliuns & aussi réoemmant ouvert sa premidre promotion dJe start-up s setn de sun accéldrteur 2 Miee @ des
feunes possses promedteuses dans les domaines do bip data, des objets connectés, du stade connecte et s
Fintech. Ellex bénéficisront d’un aceompagnetnent personnaliss par an réseny dexperls ot de mentors,

ptornes ef externes,

Pour Atianeg, cot dcosystdme est un anfre moyen 4 appréftender les pouveaux usages. WOUS fe TOUS
interdisons pas de co-construire des offres avec dos starf-up et de tes dévelopmer s France of & infeenationad,

%) eColf - appels durgence (112)

st DT - poiture de frapsport ivec cheuffem:
2 !
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t es construcisurs anto font monter Apple ot Google & bord
o)
Les constructeurs auto font monter Apple et

Grace aux systomes Car Play (si-dessus) ot Android Auta, le condlciet poutra déporter son ¢or:
rmusique of d'aufres applications.

Les premiers modeles intégrant les systémes des deuX géants du numérique
arrivent sur le marche.

Aprés des mols de burz intensi, les pramiercs voitures compatibles avec les systemes
d'exploitation d"Apple et Gooyle camimoncant 2 artver sur le marcht, Do cdté de PBA, Car Play, Te
sysléme efmbargus d'Apple, ¢ sora accessible en fin dannée sur une domi-douzaine de modéles »,
dont Fensemble de ta gamime DS {DS3, D54, D5} ainst que des niodéles Peugeot of Citroén,
indigque atx « Schos » Gaél Colin, en charge des technologies embarquaes chez PSA. Quant a
Android Auto, fa solution de Google, « oife sera intégrea dés 2016w sur les nouveaux moddles du
groloe, ajowde Gagl Colin. Tans les deux cas, les safutions seront déployées sur Pensembio des
gamimas des trois marques du groupe, 3 pariir du sagment B (citadines},

PSA rejoint ainsi d'aulios constructetrs tris actifs sur le sujet. La samaine dermére, Hyundai _
anncncait arrivée d'Android Auto sur sa berling Sonata, vendue sux Etats-Unis. De méme, & pailir
de net 18 of jusqu'en 2016, General Molurs déploiera Car Play et Android Auto sur 15 modiles de
ia marque Chevrolet, En Europe, Opel, propriéte de (M, cuvrira be hal en fin d'arnée, avec ia
netvelie Astra. Cele o intégrera les deux systames avant quils ne solent dépioyés sur e reste de
la gamme eh 2018, Enfin, chez Audi, on annonce que les solutions seront aussi disponibles d'ict &

ter fin de Pannge sur le nouvasu 137,

Mirrer Link, la 3e solution

Girace & un raccord USB, Car Play ot Android Auto pormettent au conduciorr ou a =0 passager de
démortar leur écran de smartphone sur Fécran da bord, st de profiter ainzi de fa navigation, de la
musique et autres applications. Le tout piloté par tas systémes de reconnaissance vocale d'Appie of
Goagle, D'autras contenus pourront elie proposés au fif du temps, & condition d'étre certifiés par
Apple et Google et d'élre sans risque pour ia séctiité. Le début dun raz de marde 7 Pour le cabinet
1HS, les deux systémes devraient équiper, didl 4 2020, plus de 30 milions da vaitures chacun dans
je monde. Mais 5f les géants du numérigue ont fail lelrs preuves en termes d'erganorie, ks devront
lever certaines mites. Tandis que Car Play n'est accessible gu'auyx utifisatewrs d'iPhone 5 ou
dPhone B, Android Auto ne s'adresse qu'aw proprigtaires de smaritphone ambarquant ia detriére
versian d'Android, baptisée « Lollipop » (Android 5.0}, qui roste encore marginale.
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Les eonstructeurs aufo fonl monter Apple of Google a bord
Ll

Cortains misent du coup sur wne frolsisme solulion, Mirror Link, qui propose 1a mime lype de
services {deport de '&cran}, mais sur un Eventail de smartphones plus large (plus de 1.000 modéles

costifigs). « I faud pouvalr proposer différentes sofutions, sans exciusivité aucunc », indigue Gag|
Calirr, do [PSA, gui propose Mirtor Link sur ses ciladines C1, 108 ot sur la nouvelles D35,

| 'attractivité de cos salulions dépendra de leur ergotomie, de fa richesse des contents el rhie coli
pour Putiisatew, Du cté d'Audi, on précise gue Foption paur profiter d'Apple Car Play st dAndroid
Auto sera cominercializte enire 50G et 700 suros. Chez PSA, l'option Mirrot Eink coqie 260 euwros,
Damigre interrogation : e risque pour les cotisiructeurs de laissor ke contrdle de I'Goran a des
aokets extéricurs. De r'est pas un hasard si Renaul et Nissan n'ont touloLis pas annonce de
modéles intégrant ies soltdions,
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CUSINEDIGITALE

(£ MEDIA oF LA TRANsrormaTion sumerigus | oS hiba et Microsoft s’allient
dans 'Internet des objets

RIDHA LOUK. Puhlie fe 05 juin 2015 & 1OHIG
jjitﬁ:ffww.L!Sine-di;iitaIe.fr_.farEiE:Eeftr:-shiba—r:t-micms_nlt—s-aEE__ir:nErdaﬂs;_!uiniel'ne_tade:;-ol_‘nﬁets.hiﬁmiﬁ

Les deux groupes veulen! combiner les disposilifs dlecironiques du premier et le cloud du
second pour simplifier aux entreprises fa mise en place d'applications d'infernet des objels.
s comptent démarter dés cefte annee par les soctetrs de transport et logistique.

Toshiba ef Microsoll sallinni duns Viaternet dos objets € CC jeferb

Toshiba et Microsoft s'associent podr davelopper conjointement des solulions complates dinternet
des ohiets. {.es doux groupes vettient combiner lours savoir-faire complémentairas pour s'adressar
de bout en bout & ve marchd promettedr,

Le groups japonais fournit des dispositifs electroniques comme jes processeurs d'applications, kes
capteurs, les anregistreurs de conduite de vahictle ou los technologies de stockage de donnees,
pour transfarmer les produits en objets conneclés. De son cblé, Pédileur américain prapase des
sarvices sur son clotid Azure pour la collecte, le stockage, Poxploration st Fanalyse des donnces
issues de ces oljels. U'un de ces sefvices le plus avance ezt fapprenlissage statistique & partir des
big data ou Machine Learning, dott is ole est de prévoi le futur & partii de données du passe, Les
deux patteneires sepérend simpfifier fa misc en place d'applications en combinant leurs savoir-faie.
DES SOLUTIONS PACKAGEES ' A LETAT DELANT : _

i a surveliance des ascenseurs A des fins de mainlenance prédictive ilfustro Pinterd! de cette
alfiance. Clle a besoln d'un cbté de caplews, processcurs et aulres cotnposants &lecironiques poty
rolever lus données de fonctionnoment des engins, e de Pautre, de services cloud pour sulvre en
temps réet of 4 distance les machines. Grace 4 'analvse des données avec le Machine Learning, I
dovient possible de prévoir ot el guand los pannes vont se produlre, et d'anticiper ainsi [es
interventions de maintenance. C'est ce que rascensoriste allemand FhyssenKrupn fait en
s'appuyant sur le cloud Azure de Microsoft.

L'offre disponible aujourd'hul pour Pinlerne! des objels est fragmentée entre Lne meLttitude
dhintervenants sur ta chalne de valeurs : fournisseurs de composants éleclroniglies, editeurs de
logiciels, opérateurs cloud, efte. tn joignant feurs forces, Toshiba et Microsoft espérent accélbrer
'adoption de inernet des objets en offrant des solutions packagées de bout an bout gul sirifient
la mize en couvre dapplicalions. Hs prévelent de démarref cefte année par les seclewrs de transport
ot logistique. Avec la promesse des solufions 2 vétat Part sur le plan lachnologique, rentables,
avolulives et faciies d'usage.

UInternet des obiets est pergll commea un nouvel Fidorado. Selon la dernidre dlude du cabinet 1DC,
it représenterail une opportunilé business des 1700 milliards de doflars dans le monde & horizon
20320, De quoi alguiser bien des appétits, General lackic, Schineider Electrc, Gisan, [BhE, BAT
Quatcamnm, intel, Microsoft, Samsung... Tous les grands industriels, et pas seulement due
numeérigue, se posiiionnent sur ce marche. Mais Faltiance entre Toshiba et Microsoft estia premigre
dit genre.
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Siefox, LoRa, Gowisio : 1a bataille pour les réscawx has débrit esl faitcfo
RS
Sigfox, LoRa, Qowisio : la hataille pour les réseaux
bas débit est lancée

Par Pierre Manigre | 08/06/2015, 18:15

htbpsffwwur fatribune frflechnos m edias/sigfop-dara qowisia b balaille-pou r-des-rescaux-bas-dehit est-lancee-

Anne Latvergeon ef Ludovic ke Mean, resprctivement présidente du consed d'adminisiration ef PG

de Sipfoy, veulent faire de leur solutien un standard, {Crédits | Reuters)

spédialistes de ¥internet dos objets, ces sociétés doveloppent des technologics de réscaux
et de capiaw's sans fit qui permeitent de surveiller automatiquement fes complieurs & gaz,
de développer des parkings intefligents, de mieux maoitriser I'éclaivage public, de déetecter
las incendies ot encore de micux gérer le trafic routier, Fngaptes dans une course de
vitesse pour déployer feurs solutions et les imposer, ces pionniers jouent des coudes en

France 2t 3 I“international.

Les réscaux bas débit sans fit ont o vert en poupe, Bl pour causs i s'apie dun des prineipaus
moteunrs de la révolution & veait de Plnternet des abjets, Fes enjoun soit eolossaux ; demain, 1a
piupast des ohjets, mats aussi une large part des druipameuis publies (les roules, jes voies ferrers,
les fampadaires...} disposeront de captewrs apables de renvoyer des informations sur teurs LIRAges
o1l lewr envicennemend, Ainsi, ut captewr péofounlisé et enderré sous une bretelle davioraute poee,
nar excmyple, reprvoyer des informations sur fe trafic. Un autre, instaidé sue un comptent deat,
poymettra e récupsrer trés facitement des donndes lides 3 la consomemation, Placé sue un peint baut,

un capteur pollrra mesicer fa guakid de Faiz.

Calie révolution est a nos portes. Seton le cabinet date, iy anra quelque 30 milliards d'obiets
connecids & travers le monde dict 2020 ¥ Cornecter cus abjets, £ leur prripeitre de eommunicler
ealre oux powr técobter des iformations ou leur en envoyer, gavére donc crucial. Clest ta
gu'interviennent ks véseaux bas déhil, un créneau ol la France est pour lheure frda bien placde. Les
soniétés Sipgfox et Qowisto, ainsi que (a technoiogie LoRa (imise en place par I'entreprisc iséroise
Cycleo, rachetde par PAmMéricain Semtech), sont astuciloment copgagées dans une course the vitesss
pol imposer fewrs solutions dans Pilexasone et & travess je monde. -

Qowisin & Passaut du marchd Trangals
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Sigdax, LoHa, Qowisin : fa bataille ponr fes réseauy bas debitest ]uﬁfég"f,“
o)

Concrétement, elfes dévefoppent des systémes & buse dlandennes, de caplewrs of e serveurs, pot
collecter ef envoyer des infbrinaiions ou des usdres aux objels or mfrastructures ciblds, Do maniére
oénarale, ces technnlogios insistent sur fa grande sudonoeie des caplenrs, duni 1a faible
conspmmation (Péneceie fesrs pornet de vivee plusieurs arnées, U obligation, putsiqirion imagine
mat, par exemple, remplacer tous [es mois un disposityf cotered sous la chaussée. Lears selotions
sand toukes peu coRleuses, en Fason, notamment, du nombre de capienrs 4 installer, En outre, efloy
mettent faetes Paceend e la fahifitd en termes do eonnectivité, Misux, fos anteanes disposcat d'une
{ris grande poride, jusqu'd phesicurs dizaines de kilomatres, ponneitant de déployer i réreau ol
freilement ef efficacement.

dreurns. Aprés avoir déploye 18 réseaux privés 4 I"iranger, cette oépite [rangaize souhalle faire san
wid dans I'Hexasane. A Lo Tribuse, Cyrillec Le Floch, son PDG, explique qu'it va notatsment
brevailier aver unt cnseigne de zrande distribudion hasée & Anger, dont |l conserve anonyinat,
1'objectif est ici d'amsliorer (2 Jogistigue @« O v malire en place w suivi des paleties de produiis
poanr powvair les gdotocaliser entre fes magasing et la centrale dachat », expligue -, Pour séduire
ses chents, Cyrille Ie Floch revendigue une solide cupérience & Finlernatienal. « Or troreH (e avec
de pros opdraieurs éldeoms en Europe ef dons les pays dmergants », wvanee-1-il. Pour [un d'eotre
eux, iF 8 nofaniment glissg ses sapteurs aw niveau des anloames relais, pour wérifior qu'elies dluton
hien alimentées en dlectricité.e Ainsi, sf fe résean fombe et passe, Vopératenr sail immédiatenieni
guetlle nstallutivn pose problime. » 1F peat done ¥ eavoycer soh &guipes techoigues sans pordee de
[eangs. D'astres applications appavaissent promcttenses, surtoul 4o odté des Buonolnies

déncraic. « En metlant des capfenrs dais les lampudaires. on pourra géver {éclairage puldie de
meenicre heaucoup ping fine gu'anjomwrd hud. s

Siglox séduit les investisseurs

Ltais Qowisio west pas tout ssud, Loin de 14, Poer s'imposer, efle doit fzire Face & un concurren
particulittroinent vorace | Sigfox. Veritablo pionnier dit sccteur, cette suciéié tanlowsaine revendicue
la place de « leader mondial de ta connsciiviid des obgets ». Elic & déta développé moult
applications. Parmd clics, la stariup a participé & Fastprk - {'an dernjor & Moscou, ofle a déploye plus
de 11000 gapteurs pour donner, via une apph mobile, tes infermations sur Pétat de statiaenemeant
an lewps 1éeh. Bul de Popéralion | désengorger le centre—vilic do la capitale russe, ofiébre pour sa
trés matavaise circulaiion. ’

Fn février devnier, Sigfox a levé pas meins dg 100 miliioims d'euras auprls d'inveskissears FEnoRIes

(la bangue publique Bpifrance ou te fords Parlech Ventures) ol dindusteisis intérossés {comme GOF
Suez, Air Liquide, cu 'opfrateur espapnel Telefonica), Grice a cetls mannc, Sigiox voeut scedlérar
so Aéploiement & {'internalional, of nofamnmen aux Etats-Unis, Erenjen esl do taills © o Cetfe fevie
de fords salte nofre poreonrs ef met en luniére le potaitiel de Sigfox dans la conrse & venir ponr le
standeard mondial ife fa connectivité par mersuges cowrts p, estimait Ludovic Te Moan, h: PIHG de e
sociéie, dans fa foulée de sa levée doe foads.

T.0Ra séduit Bouygues ‘Felecom el (hrange

D son colimateur figure fa technofogie conemrente LoRa (pout 1.ong Range), qui séduit efle-
aussi de nombrely actears. Dans Piaxagone, Bowygues Telecom a choisi cette solution pour
dépiover son résean, Destinge principalement a des clicnis tndustriets, celfui-ol vise 4 séduire des
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srarits groupes comme Primagas ol Venlia, daprés uae source ierne, « B mettant des prices ederis

Sisfox, LoHa, Qowisio : la bifaille poue bes réscaux bis débit sl lsncfe ,,:J

fex bonteilles de gom, 11 pORITO R exempAde savodr lorsqu'eiles sont presghe viee, Fonf serhord
prévigdment of efles se frowven, pourstil cette miie sowrce A, on pourra nrienx girer ef
anticiper fes approvisiemements. » Do quoi sconoeniser de précicnx deniers s ta fFogist e,

Orange a ki aussi opté pove LoRa. Depuis pa, Fapérateltr historique & lancé un projel pilate 4
Grenohie, ave wne vinglaine denfreprises. MNicolas Damassiols, directeuy des Orange Labs ot de la
recherche du groupe, Sgréne diffirents usages |« On s'intéresse 4 {ous les aspects li€s & ln
consommation de Ménergie, & la mesure de Phumidite, ow aiex sppications 1ifes 3 lz tocabisation

déuipements comme les bus ou fes brilia.. ¥

« Aujourd'hni, ceriaing fon! beaucoup de bruit.. »

Confronts 3 celte concrrrence, Sigfor papprécie gudre guion marche sur 5e58 plates-bandes. Fin mat,
i udovie L.e Moun # fusilie 1e choix de LoRa par Bouygaes Teleesn de meresiére bien poll courtuise

« Je siis persuads gue Bouygnes Telecom va dehover dens Vintarnet des objeis. Je suis ménrg prif o
fe prrier. iy sont enfermds duns lew fistoire, leme hivitage, s ne praven! pas aflel vite pour
véellement ‘disrupter le marehé, Ce n'est pas lo bonie approcke, Si f'étais e PDU e Bouygies
Telecom, je seral phidr allé voir Sigfox plutdt gue de arten faire wm rival b, o1 5 jugé lors de
laConnecied Conferenee, sefun fo xite wvine-digilide r,

Chez Bouygues Telecom, on assure gue le choix de LoRaa deé miirement rédléchi, « C'est fo
meiitewe technologie », assnure Notre souce, « A ufoere Fatd, if ) o ches pens gl font beaucoup du
Brwit, Cest sans dowte gu'ils sonl rervenx... », pous dit-on. Réponse du bergeyr 4 ta berpdre. Reste
que la bataifle ne B rgie copmmencer.
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UELECTRONIOUS. SE MOBH TSE POUR RFPORDRE AUX ¢ NIEUX DE L'INTERNET Dss_gniﬂfrji
b
L*E{LECTRONIQUE SE MOBILISE POUR REPONDRIE AUX ENJEUX
DE L'INTERNET DES OBJETS

AFDIGE PAR JACDUES SARDUAN JUUGL, 25 HHN 35 £3:02

bt lp/ fewew electronigucs. bizfindex. phinfeconomig/vie-de-fa-profession fitern/54494--clectromigua-se-

nohilise-pour-repoadre aux-enfenx de-knternet des-nobiets

Six des grands ackeurs de 'Internat des objels se sunt exXprimes lors
de notre soirde de remise des "Blectrons d'or” @ Laurent Yernat,
directeur i marketing d'Intel Europe de V'osest, Pabrizio Prasentin,
directeur de Silicon Lahs pour PEurope du sud, Stuart Lodge, vice-
président de Sigfox, Alain Dantas, vice-président de Semtech, |
Philippe Cola, architecte cour de réseat of services, a la direction
technigue de Bouygues Telecom, et Thierry Sachol, divecieur génern!
d'Eolane et président de bz toute nouvelie Cité de l'objat COnnecia.

Dans le cadrn de b soirde de remise des "Electrong d'os” qui s'est lenue le mercrod 24 juin a Paris,
upk: conférence pertant sur le théme de Pinternet des objets of des defis gui en découtent pour
Idlecirorigue, a réuni six des grands acteurs de o2 domaine aurent Vernat, directeur du’
marketing d'Intel Europe de Youcst, Patrido Piasentin, directeur e Bilicon Laks pour FEUrDpe dis
wud, Staart |odge, vice-président do Sigfox, Alain Danted, vice-président de Semitoch, Philippe Cola,
arehitocte coeur de résea oF services, a la direction techniqun de Bauygues telecorn, of Thierey
Sachot, divecteur aénéral d'Folane et prdsident de o toute nutivelle Cité de abjet connodcté.

“fout pbjet peut deverr inteligent, Nowus avons devant nous un Trrehe colossal of exponentiol g
shppuie sur irols pifiers | s capleurs, dont fe colif Bte chivisd par 2 en 10 ans, fa hande passante
dont Je cott 3 6té divisé par 40 en 10 ans of 3 puissance de cafoud dont fe colt 3 et clivisd par 617
o 10 ans. Une crofssance importante quil faudra gerer, car le polenticl est trew important, A ce
jour, 8596 des outils fndustiicls ne sont pas encore connectes. 15 milliards d'oinets seront
connectes d'ic fin 2015, mai i soront au nombre de 50 mitiards ool 2020, sefon IDC Quiant au
Hix ol donndes & stocker of & analyser, # pourrait aliteindre 44 refaoclets, sof 400 millards de
G0, selon cotte méme source(™). | foudra filtver, analysor et aqréer fes donfices avant [ovor dans
fe dlowd”, cxpligue Lourent Vernat.

Réaliser fes ohjots faible conscmmaiion

iy a de plus en plus dadeurs dans le domaine de finternet des objets. Nous avons déja g
thmoins de nombrewsos “success stories”. Nous avons des objels connectes de types tres divers !
monires, thermostats, alarmes, comptedrs, etc.. Nous Bvaluons pour fivtre pait fe nombre dolfets
connectds sans intervention humaine 3 8 mitliards dlunitds dci 2020 dont 3,7 miliards pour fes
applications grand public, 0,4 milliard pour les transparts, 0.3 mififard pour fe domaine de 18 san fes,
1,7 mifliard pour fes infrastructines de balimerts ot 4,5 miliiard potir fos industrics dans les villes de
demain, o princioal déff @ cormiment réaliser des objels faible consommetion 7 Trols standards
contvrent plus do 80% des spplications sans hif basse consoination : Zgbee, Bluctoolit et fes
fréquences 2,4 GHz et inférieures au GHz', précisn Patrizio Plasenlin,
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; 'E'E.E?CTRDNIQLEE. SE MOBILISF POUR REPONDRE AL FNIELX DE LINTERNET DIES OBIETS
b
" @ marche de Mlomet des abjels ndcassite bn éaorme offirt de créativite, des modefes
collaboralits, des partenariats refiant Findustric avec Jes stari-uyp. (ost un levier de aédalion de
valewr, L Internet des objets remplit un réle soddlal dans des domaines varlds fols que Fenergic, i
sanle fes probicmes afimertaires. I fatoia répondre 3 des enjeux droncmiques (ol eir analysant
fns Besois en matiern de securite”, suuligne Stuart Lodge,

Premiar déploiement ¢'si séseau nationsl dédisé 5 PMinternet des alyjets

Alain Dantec a, quant & i, rappeié [historigue de | oRa, solution concurrente de celie de Sigiox,
née 3 [ suite de Pacguisition cn 2012 de la start-up grenchloise Cycleo par Semiech. Une Ristoire
qui pose fa problématique du pesitionrement stratdgique des sodiélés do semi-conductenrs dans ie
contexte du marché prometieer de Mnternct des objels. Fllos devront passer d'un madate de
fabricant de scmi-conductelrs 3 coiul doffreur de solutions, Y.aRa offfe v compioniis en fermes
de dibit ef de portde. £n 2014, les grands dépfofcments M2M ond et ficu pour Veola avee des
sppfications de tlérelovds de complours deal, puls, coife année, avec la criéalion de LoRe Aliance:
et fe premicr diplofement o' réseau national didid 8 Hnlerrel des objets avec Bouygiics
trlecant. Nous avos Ui Ecosystdme complet avec urre tochnologie perfunmante ef évolutive, des
composants et modules pour fes terminaux of Hinfrastructure, on profocole de comimunication
ioRaWan, dos solutfons dinfrastructire avee des passerefles el Jo gestion du réveaty, s
oprratours offrant une large couveriune of 13 JOssIbIfte de roaming (KPL Befgacom, Stsscom o
Fiarape), of enfin, des polrvoyew's de servioes”, détaille Alain Dantec. "Lofa est ipe solution prete
pour Mnternet dos objets, défs mise en oetivro sur oe multiples relsoany prives, et donl fos
prrformances ont (10 démontrees sur de nombreux réseauy prives & Grenioble, et aux Hats-Unis,
en Califorie et sur la cdfe est’, djoute-t-ik

Ralover te defi de iz séourite

HBouygues « lesld |a selution LoRa pendant 16 moks, Cette avatttalion a pormis de qualifier |a
propreté de bande 868 MHz, Peffet i charge et des intorférences, [thgenierie radio en foacfion du
nombre do sites e daniennes par site, 1o taux de couverltre on intérieur, a focalisation sans

(75, Phifineo Cola prédise que les deux solutions tochniques Sigfox «f LoRa ont Bie comparess, et
que suite & Vexpérimentatinn sur e site piiote de Grenobie, cest fa techinologie LoRa gui a aie
retenue. “Pour aous, nfoimet des objets ost wne contintile de services. Bouygues vend du service
ot non une tochnologie, Le grand défi & refever ost calul de fa sEauritd of se congoft dis 13
cenicoption du réveatd’, stligne -t

£nfin, Eolsne ost revenu sur le lancement de fa Cité de l'abjel connecte, néa de ‘un des 34
chantiers de ia Nouvelle France Industriefle. Clie est portée par un groupe dentreprises industrielles
partenairas réunies autalr d'Eolane. "Dovant competition internationdle ot face 3 facceleration
des cydles deo production, Fnnovation ne peut se faiie avec sticaes guien reunissant fensemble qes
savoir-faire de conception, industazlisation ot intdgration”, explique Thierry Sachof. La cite de
rohjct connecté réunit des compétences et des métiors {concepteurs, assembletirs, sous-traliants
de Véiectronique, du numérigue, de fa plasturgie et de la mécanique) pour offrir une fluidlte et une
rapidité nécessairos & Vinnovalion, Elic propese des 4quipements pour réaliser des maqueites polr
300 € par meis ot par parsonne (400 € en y adjoignant un bureaw), Ensuite, in phase
industrialisation du produdt sera réalisée au cas par cas sous forme de devis,

(¥} Elude intitulée "The digital universe of opportunities © rich data and the increasing vaiug of the
imernet of things", publide par IDC powr le compte C'EMC, un spécialiske américain du stockage.
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LA mide es industrieis & explores e futur
L3 )
A0 side les industriels a explorer le futur
hilen M pte comfinternet-ot-things juiiel 2015

i 'expression « Internet des Ohjols » a ¢té créée powr désrive te nombre croissant de produits
intelligenis et conneciés. Ella veflite les nouvelles oppottuniiés que représentent ces oljeis.
t e nombre dohicts connectas & nternel dépasse d'ores of déja la population mondiale. ta
tendance devrait mémae s'accéitror pour atteindra fes 30 milliards d'appareils cognectés dich & 1
fipy de 1a décennie. Paur les fabricanis, [es répercussions de ce phénoméne dmergent (uiest
P [nfotnet dos objets » sontimmenses, '
Selon un rapport récent du ek jnsey Global tnsliute -

o Linternet dos Objets {140} représenters une valewr ajoulée potentielle de 6,2 hitlions de dolkas par

an powr Féoonomie mondiale diel 2025
= §f prévoit en autre g’k cetle date, 80 4 P % des fabricants avronl adopté fes applications 1dG.
» L'impact deanomigue potenlivh pouerait atteindre 2.7 billivas de dollars pour fa seule industiie
maunufacteritre wondiale,
La convergence dos forees de marche et linnovation des technolegies opérationnofies a parmis
e ctéveioppoment da lnternat des objets.
o saisik la balle au bond, les fabricants ont un besoln urgent do fepenser presque inte leur
activild, de la critation des produits a feur cxploitation, sans ouhfier Uy maintanance. {ant
aux autros, ils verront tleur avantage concurrentiel actuel mis 4 mal.
£ 1O incluf trois composants fondamentauX
= Dos produiis intelligents et connectés, dos systémes de produits et d'anlres objels.
o Cos @ ohjets » sont relids via des infrastructures de com munication de type nemet.
» Les infrastruclures de communicalion sont reliées 4 des infrastrucfures inlormatiques qui eréent
de nouvelles lunmes de videur
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HIINGS COMMUMICATION IHFRASTRUCTURE COMPETING HFRASTREETHRE
Srrean, canngoied prefuels 2nd oiber Hings Wired 3l wireless [14i-F, 46, Hastauth, Fighaed flata canture antk snalytics fonks, nd ey
ELhing grocosms, sensnes, anl netwnsks cainect Eiings b the intemet fipsizess ant palbuare agpizelives
sl beraze wikh coanncliitg. _ aat ealh athes, errale neur fozmes of vilde.

iRl e S i e, N

Los produits intelligents et connectés dans Mnternct des Objets

I 'expression « infernet dos Objets » a &té crees pour decyire le nombre croissant de produils
connectés a Fnfernet, Elie refiéte les nouvelles opportunites que représenient cos obiels.
Toutefois, cette expression n'alde pas vrainent 3 com prendre le phénomene of ses
implications. 1.'Internet, qul implique des personnes ou des chosos, est simplement un vecleur,

cfest fs mécanisme qui sert a fransmetire des informations. Le moteur de ta transfarmation, ce
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L0 aide los indusiriels & cxpierer @ fulur

a7

n'est pas Finternet, mais 1o nature changeanie des « objols », en iffautres termes, s produils
SUX-MEMEes.
Ce som les fonciionnalités ingdifes de ces produits intefligents et connectés, ainsi gue ies
donindes gu'ils gondrent, g marguent Favénement de cette nouvelle ére do ia concurrence.
o |.es produits peuvent aceéder & l'environnement ot le surveiller. Lorsque Ja phuie commence A
tomber, tne vaifure peut relever ses vilres,
»  thoe pidee de rechange peut arviver sue sfte avant méme qu'ta swohléme soit signalé parce son clal
&ait suivi.
e Lucommande i distance of en temps réel dnéronels pest offrir aux troupes un « il dans le
ciel » qui les aide & assurer leur séourite.
H serait shnpliste, vaire dangereux, de dire gue Finternet dos Objets « change toul », En ménao
torps que intemet lui-méme, les produits intelligents et connectés oflrent en effet une gamme
infinie of nouvelln de possibilités technologiques. Cependant, los regles de [a concurrence et
Favantage concurrentiot demeigent les mémaes. Pour naviguer dans I monde dos produits
inkcligents ot connectds, encere faut-il comprentdre, pius guc jamais, les régles qui o sous-
tendent.

« |_a stratégie 140 de PTC st les fonctionnalités lices de gestion du cycle de
vie permetiront aux entreprises de toutes sorles de proposer de nolveaux
produits et seivices innovants, ainsi que de créer une véritable gestion du

eycle de vie en boucle fermee. »
— Peter Bilello, ClMdata
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Inlernet des abiers: In batille dos felers standards de communieation est enpagés

Intermnet des objets: {a batatlle des [uturs standards de (e}

communication cst cngagée
17 juillet 2015 - 14105

BED AFR Archives f Por Septime MEUMIER | La premifre brosse & dents
conhectés, exposés & Las Vepas le & fanvier 2014

PARIS (AFP) - bitpoherane france 4. conffif 204507 1¥-interned-obirts. Datedls fufuss-slandands-communigation-estengagee

Les futurs standards de communication connectant {e vasle ensemble de {internet des obiets ne sont pas
eneore détinis et font 'objet d'vne fpre bateille, avx enjewx Lnl leehniques ot deonminiques que politiques.

“[.a conumunication sur interael se hase sur une couche 1P {profocnie internet, ndir) qui harmonise 4 un
cerfain niveat tous fes standards existants, mais Vinfernet des objels possdide des protncoles propres a cartains
métiers ef usages, oin dc parantir une conmuniealion wsifide et séeurisée entre des gquipcmenls
hétéropenes”, résume David Fxeoftier, responsable innovation chez Sopati.

Pacemaker, voiture, caméra, compleur d'oaw, alarme, montre, siablon météo, drone, brasse 4 dent, ampoule,
maillol de bain: 1s pature trés variée des objuls canncetds a pousss des enireprises e seofenrs divers & former
plusienrs allinaces infernationales,

Officiabisé en avrd deraier, = consoriium LoRa reproupe ume soixantaine dendreprises mondiales parm:
tesquelies Cisco ou [BM, ot, en France, Bouygues Telecom et Schneider Electric.

Face & afle, la stari-up iricotore Sipfox, basée 3 Toulouse, collabore avec des opérateurs comme Teletonica,
SE Telecom et NTT Docomo, enfrés 4 son capital lors d'une kevéde de fonds de 100 millions d'euros ¢n
{Evricr,

"Ce sont fus deus souls oystdmes malures, mais 1OUS SOIMIMES BN &VATCE: 108 preners réseaux sont déja
instailés, capables dés mainicnant de pérer plusieurs mitliands d'obicts, ot ne vont pas farder & &y rentalles”,
assure Cheistophe Fourtet, co-fundalour en 2009 de Siglox.

"LoRa cst phus performant notamment e leones de flexibilité du réseau”, rétorque Olivier Roussat, PG de
Bouygues Felicom, .

Alors que saffrontent prés d'unc dizaine de projets concurrcats (Zipbee, Thread, Weightless...), FUnion
infernafionale des (éldcamunications (UL, apenve des Matonrs unies, est censde suporviser ce processus,
cn allovant des bandes spéeifiques pour les différents usages.
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Txteanet des abiets; B3 bataille des fefurs standards de communication esd engapée

"Au finaf c'est fe marchd gud déeide, e H ne faedra pas wo seef slandard, mals au inimim desy on frois”,
jups Anpe Bouverot, directrjce péndrale de la GEMA | association qui regroupe plus de B00 opénsfenrs
ickeoms dans e monde.

“Uine chose est stre, aojorndhei i1 el bepucorp plus fcile de teowver ue finencoment pour feire de foferpet
des objefs voire mime pour créer Ron projee réseau qu'a 'époque ol on a commencd”, affame Chrisiophe
Fourtel,

- L.a Chine en pointe -

Sejon ine dude d'avell de PMinstikst Machina Reseacch, ke potenlicl du marche mondial G Finkerned dus objels
pourea gticindre 4 300 millizeds de dollars en 2024, une perspeetive qui aiguise bien des appétils.

"Méme si o'est un peu it encore, nous regardons en penmanence quels {ypes de profecoles en développement
fes consomeicirs vodraiond wiliser, pour gue ros olfents (aissent se concenfrer sur le faik de constraive les
apphcations an lies de faire b2 travatl de base”, expligue aingi Werner Vagpels, directeur de ta fechnolopie

A Asenn,

f.e géant américain du commerce en ligne & aequis oo rurs 2lemetry, toe start up basée 4 Denver gui a
dévelopnd une plate-frirme spnostique et décentralisés de gestion des dunndes ssues de Pinfernet des ubjels,

“Mous falsons partie de copsortiums & kb fois aux Ftats-Usis ot en Burope car il est trés Iimporfant que nous
travaillions tous sur un skandard aussi global gee possible, sinon on cotrt Je risque Func frapmenlation”,
prévient Luka Mucic, directeur financier du proupe allemamt da lopicicl professtonne] SATP,

“L'interopérabilité est ue enjen majetr potr répondre 2ux nouveaux usages dans jes bitiments”, renchérit
Fierre Laroche, directewr innovation &b systémes du fabricant de maiérict &leotrique Teprand.

“I faut faire en sorfe que les sysitmes poissent fonctionner entre enx, ef done au trevers d'atliances, comme
Confluens, nous mettons sn place des lengages communs enfre manguees®, détailbed-1k

Pour Vincent Donreau, expert de {'idate, I'lo’l aura d'abord un inodéle économibyus viabie au fravers des
apphicotions indusirielbes,

"Or il y quand méme vae prosse pression politigue & chague fois dans be choix des lechnologics comme cela
a ét€ le cas e France et au Royaume-Uni sur los compleucs éeetrigues, ol ni Sigfox ni LoRa n'ont été

redenns®,

Une sohtion pourrait venir do Chine gui, selon un rappert de la GSMA publi¢ mardi, "cst 4 Pavani-garde du
déptaiement de Finternet des objets".

Vi des financemnents allotés dans le cadre de son dernier plan gutnguennal, ke pouvernement chinols
sottient activement fe développament de I'Fot, of promeut, su plar internationsl, les nrormes établies par ses
uptralalie,
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